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Executive Summary

Zehn Jahre Sicherheitsforschung in Deutschland -

eine Erfolgsgeschichte

Empfehlungen fiir das neue
Zivile Sicherheitsforschungsprogramm 2017+
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Sicherheit ist und bleibt eines der wichtigsten
Bedirfnisse unserer Gesellschaft. Aufgrund ver-
anderlicher Bedrohungen ist dieses Thema nach
wie vor hochaktuell. Die zivile Sicherheitsfor-
schung ist in Deutschland als querschnittliche
Forschungsdisziplin erfolgreich etabliert. Von
Beginn an eingebettet in die Hightech-Strategie
der Bundesregierung, tragen viele Akteure aus
Wissenschaft, Forschung, Wirtschaft, Behorden
und Sicherheitsorganisationen in Verbundpro-
jekten zur Erarbeitung konkreter Lésungen zur
Bewadltigung komplexer Herausforderungen bei.
Letztere haben sich gerade in jingster Vergan-
genheit aufgrund sicherheitspolitischer, gesell-
schaftlicher und technologischer Veranderungen
stark erweitert. Das neue Forschungsprogramm
der Bundesregierung ab 2017 muss diesen Ver-
anderungen strukturell und inhaltlich zusatzlich
Rechnung tragen.

Die aus Sicht der Fraunhofer-Gesellschaft dafir notwendigen Leitlinien sind:

Durch das Konzept der Resilienz wird im Sinne einer konse-
quenten Weiterentwicklung der Sicherheitsforschung die Ver-
knupfung zwischen Sicherheit und Nachhaltigkeit geschaffen.
Das bedeutet fur die Zukunft: Alle gesellschaftlich relevanten
Systeme als Ganzes werden resilient, also widerstandsfahig,
robust, lern- und anpassungsfahig sein mussen.

Mittlerweile haben sich in Deutschland exzellente Forschungs-
standorte und -organisationsformen mit ausgepragten Profilen
und interdisziplindren Arbeitsgruppen etabliert. Im Sinne einer
Exzellenzférderung gilt es, etablierte und neue Standorte
durch spezielle Formate auch strukturell zu unterstitzen, um
Spitzenforschung auszubauen und dauerhaft zu sichern.

Parallel zu nationalen Anstrengungen wurden in Europa und
weltweit wegweisende Initiativen, Projekte und Netzwerke
etabliert. Um die Starke des Forschungs- und Innovations-
standorts Deutschlands zu erhalten und auszubauen, mussen
der Anschluss an diese Entwicklungen und internationale
Vernetzungsaktivitaten noch starker unterstitzt werden.

Die Optimierung und Weiterentwicklung von Technologien
und Konzepten fur unterschiedliche Endnutzer sind wichtig
und richtig. Dennoch braucht es daneben auch Férderformate,
die bahnbrechende Technologieentwicklungen erméglichen.

Starkung der gesamten Hightech-Strategie

durch Sicherheitsforschung

Wichtige Schnittstellen zwischen anderen Themenfeldern und
dem Thema Sicherheit, wie Energiewende und Sicherheit,
Mobilitdt und Sicherheit, digitale Wirtschaft und Sicherheit,
bedurfen spezieller Férderung, um die Souveranitat in Schlus-
seltechnologiebereichen zu halten und auszubauen.

Sicherheitsforschung muss am operationellen Bedarf orientiert
sein, um Innovationen hervorbringen zu kénnen. Dies kann
nur gewahrleistet werden, wenn die Bedarfe der unterschiedli-
chen Nutzer in standardisierter Weise analysiert und Losungen
in engster Abstimmung mit dem Endnutzer entwickelt und
getestet werden. Hier muss eine starkere Integration von ope-
rationellem Bereich und analytischer Forschungsplanung durch
entsprechende Kooperationsmodelle geférdert werden.



Als Reaktion auf eine bis dato in Dimension und Auswirkung vollig neue Bedrohungslage nach den
Anschlagen von New York (2001), Madrid (2004) und London (2005) wurde parallel zum ersten euro-
paischen Sicherheitsforschungsprogramm im Jahr 2007 das erste zivile Sicherheitsforschungsprogramm

in Deutschland ins Leben gerufen. Zunachst noch geprdgt vom klassischen Sicherheitsparadigma der

Gefahrenabwehr und des Schutzes von Burgern, Infrastrukturen und der Wirtschaft vor Bedrohung durch

Terrorismus und organisierter Kriminalitat, erfuhr das neue Programm von 2012 bis 2017 bereits eine

deutliche Erweiterung. Das bezog sich sowohl auf das Verstandnis von Sicherheit in ihren verschiedenen

Dimensionen, als auch auf die in den Forschungsvorhaben zu adressierenden Herausforderungen. Die

wichtigsten Eckpunkte dieser Weiterentwicklung lassen sich aus Sicht der Fraunhofer-Gesellschaft wie

folgt zusammenzufassen:

Sicherheit der digitalen Evolution. Mit den Mdglichkeiten,
die die digitale Vernetzung von Privatpersonen, Unternehmen,
Infrastrukturbetreibern und Sicherheitsbehdrden bietet, stei-
gen auch die damit verbundenen Risiken durch Missbrauch
und Manipulation.

Resilienz als umfassender Ansatz fiir nachhaltige
Sicherheit. Entgegen idealistischen Vorstellungen einer
umfassend sicheren Welt findet zunehmend das Konzept der
resilienten Gesellschaft Eingang in Forschungsprogramme
weltweit. Die Implementierung von Resilienz ist ein Ansatz zur
vorausschauenden, nachhaltigen Gewahrleistung und stetigen
Verbesserung der Sicherheit. Definiert wird Resilienz als die
Fahigkeit bzw. Eigenschaft technischer und soziotechnischer
Systeme, sich auf widrige Ereignisse vorzubereiten, sie einzu-
kalkulieren, sie —wenn moglich — abzuwehren, sie zu verkraf-
ten, sich davon zu erholen und sich ihnen immer schneller
anzupassen.

Einfihrung des All-Gefahren-Ansatzes. Neben dem Fokus
der Terrorismusabwehr und der Kriminalitatsbekampfung wird
auch die Bewaltigung von GroBschadenslagen durch Natur-
katastrophen und GroBunfalle umfassend adressiert. Mithin
betrachtet das Konzept der Resilienz gleichermal3en die Sicher-
heitsaspekte Security und Safety.

Forschung auf Augenhdhe. Zu Beginn wurden die nicht
technischen Wissenschaftsdisziplinen in der sogenannten »Be-
gleitforschung« zusammengefasst. In der zweiten Programm-
phase gelang eine vollwertige Integration aller beteiligten
Wissenschaftsdisziplinen bei der Erarbeitung von Lésungen.

Einbindung von Endanwendern. Wahrend der zweiten
Phase des Sicherheitsforschungsprogramms ist es zuneh-
mend gelungen, Akteure aus Sicherheits- und Katastrophen-
schutzbehorden aktiv in die Forschung miteinzubeziehen und
deren konkrete technische und konzeptionelle Bedarfe zu
adressieren.

Internationale Vernetzung. Der effiziente Einsatz 6ffent-
licher Mittel im Bereich Sicherheitsforschung kann in einem
Europa der offenen Grenzen nur durch eine enge Abstimmung
nationaler Anstrengungen mit europaischen Programmen
sowie durch eine erfolgreiche Beteiligung nationaler Akteure
an eben diesen Programmen gelingen. Die Fraunhofer-Gesell-
schaft erfullt mit ihrem anwendungsorientierten Forschungs-
ansatz seit Beginn der Sicherheitsforschung in Deutschland
eine Schltsselfunktion als Bindeglied zwischen Wissenschaft,
Wirtschaft und Behorden und tragt wesentlich zu Erfolgen
deutscher Akteure im europaischen Sicherheitsforschungspro-
gramm bei.
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»Darlber hinaus mussen wir die gesamtstaatliche und gesamtgesellschaftliche Resilienz in Deutsch-
land und innerhalb der Europdischen Union starken. Nur so bewahren wir unsere offene Gesellschaft
und schitzen unsere freiheitliche Art zu leben.« (Bundeskanzlerin Angela Merkel, WeiBbuch 2016
der Bundesregierung zur Sicherheitspolitik und Zukunft der Bundeswehr)

Gerade die Ereignisse der jungeren Vergangenheit in Deutschland und Europa, wie zunehmende Cyber-

angriffe, terroristische Anschldge mit hohen Opferzahlen oder auch Extremwetterereignisse, verdeut-

lichen die Fragilitdt und Verwundbarkeit unserer freien, demokratischen und offenen Gesellschaften.

Krisenherde an verschiedenen Réandern Europas und deren Folgeschaden stellen uns zunehmend vor

massive Herausforderungen. Auch die volkswirtschaftliche Dimension dieser Entwicklungen ist nicht

zu vernachlassigen: Als Exportnation ist Deutschland eng in internationale Handels-, Finanz- und Inves-

titionsstrome eingebunden und daher auf gesicherte Transportwege sowie verlassliche Informations- und

Kommunikationssysteme angewiesen.

Ferner stellen auch technologische Entwicklungen und ge-
sellschaftliche Trends komplexe Aufgaben an die Sicherheits-
forschung: Aus Themen wie Energiewende, Digitalisierung
der Wirtschaft, Autonomes Fahren und Smart Technologies
fur Privathaushalte leiten sich viele Forschungsfragen ab, die
direkt mit Aspekten der Sicherheit und Widerstandsfahigkeit
verknipft sind.

Aus Sicht der Fraunhofer-Gesellschaft als einem der groBten
Player im Bereich der Zivilen Sicherheitsforschung sollte das
neue Forschungsprogramm folgende Themenschwerpunkte
enthalten:

— Verwundbarkeit und Vernetzung von Versorgungsinfrastruk-
turen verstehen, modellieren und potenziell widrige Ereig-
nisse simulieren, um Risiken besser zu verstehen und auf
dieser Grundlage die Sicherheit und die Resilienz ausbauen
zu kénnen.

— Anpassungs- und Lernfahigkeit sowie Schutz technischer
und organisatorischer Systeme durch neue ingenieurtechni-
sche sowie organisatorische Losungen sicherstellen.

— Entwicklung einer mathematisch formulierten, disziplin-
Ubergreifenden Querschnittstheorie der Sicherheit mithilfe
der Zusammenfihrung von Ansatzen aus verschiedenen Do-
manen wie der Informatik, System- und Spieltheorie u.v.m.,
um technologie- und disziplinibergreifend Sicherheitssyste-
me analysieren, entwickeln und optimieren zu kénnen.

— Mithilfe neuer theoretischer Ansatze die Quantifizierung
von Risiko, Verwundbarkeit, Robustheit, Zuverlassigkeit und
Resilienz verbessern.

— Grundlagen sicherer [T-Systeme: Programmierkonzepte
fur hochsichere IT-Systeme in besonderen Anwendungs-
umgebungen (kritische Infrastrukturen) sowie Erfor-
schung menschlicher Faktoren bei der Gestaltung sicherer
IT-Systeme zur Identifikation und Vermeidung von Fehler-
quellen.

— Risiken hoch vernetzter, automatisierter Systeme (Industrie 4.0,
Mobilitat, Energieversorgung etc.) verstehen und
quantifizieren.

— SchutzmaBnahmen entwickeln, die unabhéngig von kon-
kreten Angriffsszenarien wirksam sind.

— Bedrohungsszenarien analysieren und modellieren, um
daraus effektive Methoden und Technologien zur Friiherken-
nung, zum Schutz und zur Abwehr ableiten und entwickeln
zu kénnen.

— Verfahren zur Unterstitzung des (nationalen und EU-weiten)
Informationsaustauschs zwischen Sicherheitsbehérden wei-
terentwickeln.
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Resilience Engineering als Perspektiverweiterung der

Ingenieurwissenschaften

— Entwicklung neuer Methoden und Ansdtze, um ein resilien-
tes Systemdesign sicherzustellen.

— Entwicklung neuer akademischer Ausbildungsprogramme
fir zukunftige Ingenieure, die wissenschaftliche Grundlagen
ebenso betrachten wie Themen der Vorausschau und For-
schungsplanung.

Integrierte sozio6konomische und soziotechnologische

Forschung

— Empirische Forschung zum Thema Wahrnehmungsver-
schiebung von allgemeinen sozialen Angsten auf Sicher-
heitsthemen; geflhltes subjektives Risiko vs. objektivwissen-
schaftlich vorliegendes Risiko; German Angst.

— Gesellschaftliche Auswirkungen zunehmender informa-
tionstechnischer Uberwachung — Risiken und Gefahren fiir
demokratische Systeme.

— Rechtliche und regulatorische Aspekte: Analyse des beste-
henden regulatorischen Rahmens mit dem Ziel, rechtliche
Hemmpnisse bezlglich der Umsetzung systemischer und
resilienzsteigernder Lésungen zu identifizieren und Ansatz-
punkte fur die Weiterentwicklung der Regulation abzuleiten
(Regulation for Resilience).



Neben diesen inhaltlichen Schwerpunkten erachtet die Fraunhofer-Gesellschaft folgende

libergreifende Initiativen als erforderlich:

Resilienz als vorausschauender und nachhaltiger Ansatz
zur Starkung der Sicherheit in umsetzbare Lésungen
tiberfithren. Mithilfe welcher Methoden, Entwicklungspro-
zesse und Ausbildungsinhalten Technologie, Organisationen,
Wirtschaft und Gesellschaft resilient werden, muss noch
erforscht werden.

Ziel: Erarbeitung von Grundlagen zur Entwicklung und
Kommunikation von Methoden, Technologien und Kon-
zepten zur Erhéhung der Resilienz. Forderung der Eta-
blierung von Resilience Engineering als eigenstandige
Disziplin im Rahmen von Ingenieur-, Wirtschafts- und
Gesellschaftswissenschaften.

Starke Forschungsstandorte strukturell férdern. In
Deutschland haben sich verschiedene Standorte und For-
schungsorganisationsformen herauskristallisiert, an denen
Forschung, Wissenschaft und Wirtschaft besonders erfolgreich
zusammenarbeiten. Beglnstigt wurde diese Entwicklung
nicht zuletzt auch durch universitare Spitzenférderung wie die
Exzellenzinitiative oder den »Spitzencluster-Wettbewerb« des
BMBF. Mit sogenannten Leistungszentren hat die Fraunhofer-
Gesellschaft zudem ein Instrument entwickelt, um Standorte
mit hoher Prasenz von Fraunhofer, starker Wirtschaft und
etabliertem Forschungsprofil gemeinsam mit einer lokalen
Universitat strukturell zu fordern. Die Fraunhofer-Gesellschaft
begruBt ausdricklich den Ansatz des BMBF, mit den in 2016
erfolgten Bekanntmachungen zur Schaffung von Kompetenz-
zentren und den Nachwuchsforschergruppen diesen Weg
fortzusetzen.

Ziel: Innerhalb der zivilen Sicherheitsforschung sollte
verstarkt auf die Férderung bestehender und, wo the-
matisch geboten, die Bildung weiterer Spitzenstandorte
mit ausgewiesenem Forschungsprofil gesetzt werden.

Ubergeordnetes Ziel sollte sein, auch internationale
Strahlkraft fiir deutsche Innovationen im Bereich Zivile
Sicherheit zu erzeugen und attraktiver Wissenschafts-
und Forschungsstandort zu bleiben.

An internationale Flaggschiff-Initiativen ankniipfen.
Lokale und regionale Krisen wirken sich in einer globalisierten
Welt rasch auf andere Regionen und Raume aus. GrofBe inter-
nationale Organisationen (I0), Nichtregierungsorganisationen
(NGO) sowie Wirtschaftsverbdnde und Allianzen haben be-
reits eine Vielzahl an Forschungsprogrammen und Initiativen
lanciert, die weite Bereiche der zivilen Sicherheitsforschung
adressieren und starken Anwendungsbezug aufweisen. Zu
nennen sind zum Beispiel das Programm »Sendai Framework
for Disaster Risk Reduction« der Vereinten Nationen, das
»100 Resilient Cities«-Programm der Rockefeller Foundation
in den USA oder die von der Weltbank betriebene »Global
Facility for Disaster Reduction and Recovery — GFDRR«.

Ziel: Die Unterstiitzung deutscher Akteure, um an diesen
Flaggschiff-Initiativen prominent teilzunehmen.

Technologische Durchbriiche ermdglichen. Bisher ist zivile
Sicherheitsforschung stark ausgerichtet auf die konkreten tech-
nischen und konzeptionellen Bedarfe der Behérden und Orga-
nisationen mit Sicherheitsaufgaben (BOS) sowie auf die Belange
des Katastrophenschutzes. Auch in Zukunft muss Forschung
dazu beitragen, dass diese Akteure praktische Werkzeuge und
Anwendungen erhalten, um Krisensituationen zu bewaltigen,
Menschen und Infrastrukturen vor Gefahren zu schitzen und
Folgeschaden zu bewaltigen. Doch neue Technologien und
Methoden aus ganz anderen Anwendungsbereichen fihren
auch zu Uberraschend neuen Lésungsansatzen, z.B. die
Nutzbarmachung der Digitalisierung fur eine Sicherheit 4.0.

Daher muss innerhalb eines Programms auch Raum sein fir
Forschung, die noch nicht einen unmittelbaren Bedarf adres-
siert, sondern weiter in die Zukunft blickt und zu Technologie-
durchbrtichen und wirtschaftlichem Erfolg flihren kann.

Ziel: Pro Jahr sollte mindestens eine themenoffene Be-
kanntmachung die Férderung explorativer Forschungs-
projekte mit hoherem Risikofaktor unter klaren Rahmen-
bedingungen ermdglichen.

Starkung der gesamten Hightech-Strategie durch starke-
re Sicherheitsforschung. Als Querschnittsdisziplin leistet die
Zivile Sicherheitsforschung bereits einen wichtigen Beitrag zur
Integration relevanter Forschungsbereiche. Gerade Zukunfts-
themen wie Industrie 4.0, Autonomie in der Mobilitat oder
die Energiewende mit ihrem hohen Anspruch an landerlber-
greifende Vernetzung mussen von Anfang an Erkenntnisse der
Sicherheitsforschung einbeziehen.

Ziel: Um die Erkenntnisse der Sicherheitsforschung
zielgerichtet in alle relevanten Bereiche zu integrieren,
miissen konkrete Projektférderungen zum Thema Sicher-
heit in den Bereichen Energie, Mobilitat, Produktion,
Telekommunikation und Nachhaltige Urbanitat erfolgen.
Dabei sollten neben entwickler- und anbieterseitigen
Aspekten auch nutzer- und anwenderseitige Fragestel-
lungen beriicksichtigt werden.
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SCHWERPUNKTTHEMEN FUR DAS NEUE

SICHERHEITSFORSCHUNGSPROGRAMM AUS
SICHT DER FRAUNHOFER-GESELLSCHAFT

In Anlehnung an die Empfehlungen des Wissenschaftlichen Programmausschusses Sicherheitsforschung

empfiehlt die Fraunhofer-Gesellschaft die folgenden Forschungsthemen fir das neue Sicherheitsforschungs-

programm. Dabei liegt jedem Themenkomplex in seiner Gliederung das Konzept der Resilienz zugrunde:

Risiken und Verwundbarkeiten kennen (Preparedness)
Erforschung neuer Simulationswerkzeuge zur Visualisierung
hochkomplexer Schadensszenarien, d.h. Abbildung syste-
mischer Abhangigkeiten und Verwundbarkeiten, z.B. in den
Bereichen intermodale Verkehrsnetze, transnationale Energie-
netze oder komplexe IT-Systeme.

Simulative Voruntersuchungen zu geeigneten Sensortechniken
und -hierarchien sowie zu robusten Fusionsalgorithmen und
entsprechenden statistischen Sensormodellen zur Detektion/
Abwehr terroristischer Bedrohungen. Insbesondere Zusam-
menfuhren von Methoden zur Terrorabwehr mittels Techno-
logie fur die Gefahrenstoffdetektion sowie fir die Erkennung
und Verfolgung von Drohnen (UAS).

Entwicklung von resilienten Systemen zur Friherkennung und
Abwehr von Gefahren konventioneller wie auch nicht konven-
tioneller Art.

Verstehen und Bewerten von Sicherheitsbedarf und Investiti-
onsbereitschaft bei Kunden aus der Wirtschaft. Analyse und
Weiterentwicklung der Geschaftsmodelle von Dienstleistungs-
anbietern im Sicherheitsbereich.

Vorsorge treffen (Prevention)

Erforschung ingenieurtechnischer Methoden fur ein resilientes
Design von technischen und soziotechnischen Systemen und
deren Komponenten, d.h.z.B. Entwicklung von Indikatoren
und Metriken zur Quantifizierung von Resilienz oder die Ent-
wicklung von Designprozessen fir Stadtplaner und Architek-
ten zur frihzeitigen Umsetzung resilienter Designs (z. B.

10

dezentrale vs. zentrale Systemarchitekturen in unterschiedlichen

Infrastrukturbereichen, wie beispielsweise Wasser, Energie, etc.).

Experimente zur Detektionsrate und Falschalarmwahrschein-
lichkeit in unterschiedlichen Szenarien terroristischer Bedro-
hungen in Absprache mit Betreibern kritischer Infrastrukturen
sowie polizeilichen Behtrden und entsprechender Begleitfor-
schung.

Entwicklung leistungsféhiger Uberwachungssensorik (ortsfest,
mobil und drohnengestitzt) zur frihzeitigen Erkennung von
drohenden Gefahrenlagen, denen nicht allein durch robustes
Design begegnet werden kann.

Aufbau, Bewertung und Schutz verfligbarer sowie zukinftiger
optischer bzw. optronischer Warnsysteme sowie Kompensati-
on atmospharischer Stérungen zur Optimierung der Leistungs-
fahigkeit der dabei eingesetzten Sensorik.

Optimierung der Lage der Sttzpunkte, der Techniken, der
Verfahrensablaufe fir die Notversorgung der Bevélkerung bei
einem ldnger andauernden Ausfall kritischer Infrastrukturen
und zu deren Wiederaufbau.

Schiitzen (Protection)

Wirkungsminderung von Extremwetterereignissen oder
terroristischen Anschlagen durch Erforschung ansprechender,
schitzender und zugleich nachhaltiger (d. h. energieeffizient,
ressourcenschonend) baulicher Systemlésungen fur Geb&ude,
Briicken, Tunnel, StraBen, etc.

Schutz vor Gefahrstoffen, wie z.B. schmutzigen Bomben,
und anderen terroristischen Gefahren anhand eines Schalen-

modells zu unterschiedlichen Stufen der Detektionsrate zur
Erkennung z.B. von Gefahrstoffen und Waffen zusammen
mit anonymisiertem und robustem Personentracking. Fusion
von Messinformationen eines verteilten Sensornetzes und
Kontextinfos als Entscheidungshilfe fur weitere praventive
MaBnahmen.

Hartung essenzieller elektronischer Systeme, auch gegentber
neuartigen Angriffsszenarien mit Hochleistungsmikrowellen.

Auf Krisen- und Katastrophenereignisse reagieren
(Response)

Entwicklung von bildgebenden Visualisierungssystemen,
basierend auf multipler Sensorik fir kritische Infrastrukturen,
sowie Entwicklung von Verfahren zur inhaltlichen Fusionierung
der so gewonnenen Daten, um im Sinne einer echtzeitfahigen
Lagebewertung Rettungs- und SicherungsmaBnahmen
schneller, sicherer und effizienter durchfiihren zu kénnen.

Neuartige, zerstérungsfreie Wirkmittel gegen elektronische
Komponenten angreifender Systeme (Fahrzeuge, Drohnen,
Fernsteuerungen).

Umfassende Lagebewertung durch Fusion von heterogenen
Informationen (soft, z.B. Kontextinformation, textuelle Berichte,
und hard, z.B. Chemo- oder Radioaktivsensorik).

Forderung zu Untersuchungen des Blue Force Trackings und
der automatisierten Bildauswertung.

Weitere Erforschung der Technologien zur Drohnenabwehr,
da sich bisher bekannte MaBnahmen noch als technologisch
schwierig gestalten.

Aus Krisen lernen und sich anpassen (Recovery)
Entwicklung akademischer Aus- und Weiterbildungsprogram-
me im Bereich Resilience Engineering.

Sicherheit komplexer soziotechnischer Systeme involviert viele
unterschiedliche Disziplinen: Ingenieurwissenschaften, Infor-
matik, Rechts-, Geistes- und Sozialwissenschaften. Fiir die Pla-
nung, den Entwurf und den Betrieb von Systemen, die hierfir
Sicherheit erhdhen und gewahrleisten sollen, gibt es bis heute
keine grundlegende Querschnittswissenschaft, die alle oben
genannten Disziplinen Ubergreift und eine technologie- und
anwendungsdomanenibergreifende Methodik zur Verfligung
stellt, mit der eine umfassende formale Problembeschreibung
gelingt und komplexe Sicherheitssysteme im soziotechnischen
Kontext analysiert, entworfen und optimiert werden kénnen.
AuBerdem werden die Sicherheitsaspekte Safety, Security und
Zuverlassigkeit in der Regel unnétigerweise getrennt betrach-
tet und behandelt.

Hierzu bedarf es einer mathematischen Systemtheorie fir die
Sicherheit, die von den Spezialitaten der Disziplinen und Techno-
logien abstrahiert, gleichzeitig aber ausdrucksmachtig genug ist,
um die Erfordernisse der Disziplinen ausreichend abzudecken.
Eine solche Theorie kann sich aus verschiedenen etablierten
mathematischen Apparaten gleichsam wie aus einem Baukasten
bedienen: z.B. aus der Informatik, der Systemtheorie, der Spiel-
theorie, der statistischen Entscheidungstheorie, dem Systems
Engineering und der Kybernetik. Auf der Basis einer solchen
mathematisch formulierten Theorie kann auch die quantitative
Auspragung des Resilienzkonzepts vorangetrieben werden.
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Die Forderung der Sicherheitsforschung sowohl in Deutsch-
land als auch durch die EU hat viele sehr gute Ergebnisse
hervorgebracht, war aber sehr stark szenario- und anwen-
dungsgetrieben, setzte also gewissermaBen Uberwiegend auf
eine Bottom-up-Herangehensweise.

Die Zeit ist nun reif, auch eine Top-down-Forderung zu initi-
ieren, die vereinheitlichende Theorien und Methoden fir die
Sicherheit soziotechnischer Systeme zu erforschen und zu
entwickeln erlaubt.

Risiken und Verwundbarkeiten kennen (Preparedness)
Entwicklung einer mathematisch formulierten Theorie mit-
hilfe der Zusammenfihrung von Ansatzen aus verschiedenen
Domanen wie der Informatik, System- und Spieltheorie u.v.m.,
um technologie- und disziplintbergreifend Sicherheitssysteme
analysieren, entwickeln und optimieren zu kénnen.

Erforschung menschlicher Faktoren bei der Gestaltung sicherer
[T-Systeme zur Identifikation und Vermeidung von Fehlerquellen.

Entwicklung von Modellierungsmethoden und dynamischen
Modellen zur Beschreibung und Analyse systemischer Risiken
unter Bertcksichtigung der dynamischen Wechselwirkung
technischer wie auch nicht technischer Teilsysteme.

Vorsorge treffen (Prevention)

Modellgestitzte Analysen groBer, soziotechnischer Systeme
zur Ableitung von Strategien zu deren Umgestaltung im Sinne
der Erhéhung der Resilienz (Transitionsstrategien).

Mithilfe neuer theoretischer Ansatze die Quantifizierung von
Risiko, Verwundbarkeit, Robustheit, Zuverlassigkeit und Resili-
enz verbessern.

Schitzen (Protection)

Programmierkonzepte fur hochsichere T-Systeme in besonde-
ren Anwendungsumgebungen (kritische Infrastrukturen).
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Risiken und Verwundbarkeiten kennen (Preparedness)
Entwicklung von Methoden und Verfahren zur systematischen
Beurteilung/Messung des IT-Sicherheitsbewusstseins von
[T-Nutzern, dessen Abwesenheit Risiko und Verwundbarkeit
darstellt.

Entwicklung effektiver und effizienter Methoden zum koope-
rativen Austausch von Bedrohungsinformation (z. B. beobach-
tete Angriffstechniken) unter Berticksichtigung bestehender
Vertraulichkeitsanforderungen, z.B. mittels maBgeschneiderter
Pseudonyme.

Erforschung neuer Verfahren zur Darstellung hochkomplexer
IT-Landschaften, d. h. Abbildung systemischer Abhangigkeiten
und Verwundbarkeiten in Cyberumgebungen und kritischen
Infrastrukturen; insbesondere unter Einbeziehung des Faktors
Mensch.

Erforschen und besseres Verstehen von menschlichen Einfluss-
faktoren bei der Konzeption und Gestaltung von IT-Systemen,
um Fehlerquellen zu finden und zu vermeiden.

Erforschung von technischen Schwachstellen, dabei Haupt-
augenmerk auf der Betrachtung der gesamten Systemland-
schaft und nicht nur einzelner Komponenten.

Erforschung geeigneter Test- und Zertifizierungsmechanismen
fur die Vermeidung von infrastrukturibergreifenden Angriffen
auf Cyber-/IT-Infrastrukturen.

Vorsorge treffen (Prevention)

Identifikation und Untersuchung von infrastrukturtbergrei-
fenden Verwundbarkeiten und Resilienzen im Kontext der
fortschreitenden Digitalisierung und Vernetzung, sowohl im
Kontext von Cyberbedrohungen als auch im Kontext von
physikalischer/technischer Resilienz der Netzwerkinfrastruk-
turen und ihrer Betreibermodelle.

Entwicklung von Verfahren und Analysemethoden zur Be-
wertung und Erfassung von durch Datenverlust/-diebstahl/
-veranderung induzierten, potenziellen Schadensszenarien.
Bewerten des Impacts dieser Schadensszenarien in verschiede-
nen Dimensionen: direkte Sicherheit (Zugang, Geheimhaltung
etc.), wirtschaftliche Sicherheit (Geschaftsgeheimnisse, Insider-
wissen, Forschungsergebnisse etc.), gesellschaftliche Prozesse
(Desinformation, Leaking etc.).

Entwicklung von neuen Programmierkonzepten flr den Bau
von hochsicheren IT-Systemen fir spezifische Anwendungs-
umgebungen (da Cybersysteme fur kritische Infrastrukturen
auf denselben IT-Technologien wie Consumer-IT aufbauen).

Erforschung des Faktors Mensch als EinflussgréBe, um bisher
unbeachtete systemische Schwachstellen zu identifizieren und
zU beseitigen.

Entwicklung von (korruptions-/betrugs-)sicheren und resilien-
ten Transaktionssystemen.

Schiitzen (Protection)

Kontrolle durch Uberwachung der IT-Nutzung unter Beriick-
sichtigung von Vertraulichkeits- und Datenschutzanforderun-
gen, z.B. mittels maBgeschneiderter Pseudonyme.

Entwicklung von nutzergerechten Werkzeugen, die eine An-
wendung einfacher und effektiver Schutzmechanismen zur
Absicherung von Cyberumgebungen und kritischen Infrastruk-
turen ermoglichen.

Entwicklung von SchutzmaBnahmen, die unabhangig von
konkreten Angriffen wirksam werden.

Auf disruptive Ereignisse reagieren (Response)

Der Faktor Mensch spielt beim Incident Response eine sehr gro-
Be Rolle: Erforschung der Reaktion der Menschen auf disruptive
Ereignisse, Bereitstellung von Mitteln, mit denen sie schnell ein
Lagebild auswerten und GegenmaBnahmen einleiten kénnen.

Erarbeitung von technischen Verfahren, die auch wahrend
eines Angriffs verlasslich einen sinnvollen Minimalbetrieb
gewabhrleisten kénnen.

Systematische Betrachtung von MaBnahmen zur Reaktion auf
Vorfélle. Insbesondere effektive opferbezogene Reaktionen,
z.B. bei Diebstahl von Online-ldentitaten (z. B. E-Mail-Adresse
und Passwort) — kaum untersucht, aber dringend erforderlich.
Wer informiert Opfer bei festgestelltem Diebstahl, so dass vom
Opfer geeignet reagiert werden kann?

Entwicklung von sicheren und resilienten Anwendungen von
Cyberwahrungen/virtuellen Wahrungen, Blockchains etc.
Entwicklung einer systematischen Methode zur Ermittlung
effektiver Response-MaBnahmen.

Testmethodik fiir Response-MaBBnahmen.

Methoden und Verfahren zur Ermittlung und Umsetzung
erforderlicher Notlaufeigenschaften.

Aus Krisen lernen und sich anpassen (Recovery)
Erarbeitung von Verfahren zur Gewahrleistung des Neustarts
aus unbekanntem Systemzustand in ein integres laufendes
Gesamtsystem.

Risiken und Verwundbarkeiten kennen (Preparedness)
Modellierung von Bedrohungsszenarien in enger Zusammenar-
beit mit BOS.

Analyse von Angriffs- und Schmuggelszenarien, abhangig vom
Transportmittel (Lkw, Bahn, Seefrachtcontainer, Luftfracht,

Paketsendungen etc.).

Sicherheitswirtschaft: Privatisierung von Sicherheitsleistungen:
gewlnschte und ungewtnschte Effekte und Folgen.
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Technologien zu Predictive Policing, Predictive Analytics, Krimi-

nalitatspravention.

Technologien zum Screening sozialer Netzwerke auf verdach-
tige Kommunikation.

Multisensorielle Echtzeitauswertung von Einzelbildern und
Videobildfolgen zur Situationserkennung, Objektdetektion,
-erkennung und -verfolgung, einschlieBlich der Mensch-
System-Integration.

Vorsorge treffen (Prevention)

Bildverbesserungsverfahren (Rauschen, Bewegungsunscharfen)
und Verfahren zur nachtréglichen Steigerung der Auflésung
(Super Resolution).

Fusion von Bildern multisensoriellen Ursprungs fir geschichte-
te Gesamtsichten und eine verbesserte automatisierte Analyse.
Unterstitzungsmaoglichkeiten durch technische Systeme, ba-
sierend auf neuesten Forschungsergebnissen, modellieren und
entwickeln.

Sensorik zur friihzeitigen Gefahrenerkennung (chemisch, bio-
logisch, radiologisch, nuklear, explosiv).

Erkennung und Abwehr neuer Gefahrensituationen, z.B.
durch Drohnen, in urbanem Umfeld.

Verbesserung von Bild-, Video- und Dokumentenanalyse,
letztere auch in entsprechenden Sprachen, sowie Weiter-
entwicklung von Verfahren zur Verkntpfung gewonnener
Informationen auf der inhaltlichen (semantischen) Ebene zur
Unterstltzung des Informationsaustauschs zwischen Sicher-
heitsbehorden, national und im Rahmen der EU.

Entwicklung von nicht invasiven Inspektionstechnologien
und -verfahren, wie beispielsweise Réntgentechniken, Radar,
Terahertz, Ultraschall, Thermografie oder chemische
Spurenanalyse zur effektiven Detektion von illegalen und
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gefahrlichen Gutern mit minimaler Beeintrachtigung des
Warenflusses.

Testumgebungen zur Verifikation von Forschungsergebnissen
und Untersuchung organisatorischer Ablaufe (Beispiel: Einsatz
der Bundeswehr im Inneren) entwickeln und betreiben.

Entwicklung von (korruptions-/betrugs-)sicheren und resilien-
ten Transaktionssystemen.

Entwicklung von sicheren und resilienten Anwendungen von
Cyberwahrungen/virtuellen Wahrungen, Blockchains etc.

Schitzen (Protection)
Sicherheit und Resilienz in der drahtlosen Kommunikation
(z.B. Mobiltelefonie, IP-Kommunikation etc.).

Systemintegration sowie Mensch-Computer-Integration fur
Monitoring-, Schutz- und Uberwachungsaufgaben.

Anwendungsprototypen im Zusammenspiel zwischen Anwen-
dern, Forschungsinstituten und Industrie entwickeln und in
Anwendungsszenarien evaluieren.

Der Liegenschaftsschutz von morgen wird bei der Bekamp-
fung organisierter Kriminalitat eine wesentliche Rolle spielen:
verstarkte Betrachtung von multisensoriellen Anséatzen zur
Uberwachung mittels heterogener, verteilter Sensorik.
Entwicklung unbemannter/autonomer Fahrzeuge fur den poli-
zeilichen Einsatz.

Hochleistungsmikrowellensysteme zur zerstérungsfreien Ein-
wirkung auf elektronische Systeme, z.B. zur Verhinderung von
Loschaktionen auf PCs, Unterbindung von Fernsteuerungen
oder dem gewaltlosen Stoppen flichtender/angreifender
Fahrzeuge.

Technologien zur Abwehr von Drohnen (Flugsicherheit; Schutz
der Privatsphére).

Auf disruptive Ereignisse reagieren (Response)
Entwicklung von Systemen zur echtzeitfdhigen Lagebewertung
und Intervention.

Technologien zur Tatortanalyse (z. B. 3-D-Tatort-Scanning,
modellgestitzte Tatortanalyse).

Gerichtfeste Sicherung von Beweismitteln fiir eine wirksame
Strafverfolgung, auch als soziokulturellen Beitrag zur Erho-
hung der Resilienz.

Innovative Verfahren zur automatisierten, gerichtsfesten
Sicherung von Beweismitten bzw. zur forensischen Analyse.

Katastrophenmanagement im Sinne von Disaster
Resilience

Vorsorge treffen (Prevention)

Entwicklung und »offizielle« Ausbreitung einer App, Uber die
Zivilpersonen Katastrophen melden kénnen, wobei diese App
zur Vermeidung von Informationsbriichen interoperabel zu dem
Informationsaustauschstandard der Einsatzkrafte sein sollte.

Entwicklung von Sensorkonzepten zur weitraumigen Uber-
wachung von Orten/Einrichtungen/Gebieten, die gemaf Pre-
paredness als risikohaft und verwundbar erkannt wurden, um
— frihzeitig Daten Uber eine sich anbahnende kritische Situation
zu erhalten (Aufweichen von Ddmmen, steigende Pegel, etc.).
— im Katastrophenfall ausreichende Daten und Informationen fur
die Bereitstellung eines umfassenden Lagebildes zu erhalten.

Erforschung von neuartigen Fusionsalgorithmen zur Berech-
nung von kritischen Situationen und aktuellen, verlasslichen
Lagebildern.

Systemarchitekturen fur die vernetzte Simulation sowie
die Generierung von Gelénde-, Geb&ude- und Infrastruktur-
modellen fur Einsatz- und Planungssimulationen.

Schiitzen (Protection)

Verbesserung der Sensorik zur frihzeitigen Erkennung von
Gefahrenlagen: Ein Ziel der Sicherheitsforschung ist die Ent-
wicklung geeigneter Systeme zum Schutz von Infrastruktur
und Personen in besonderen Situationen. Durch den Einsatz
optischer, akustischer oder elektromagnetischer Sensoren und
deren Kombination kénnen Gefahrenlagen friihzeitig erkannt
und gegebenenfalls notwendige Schutz- oder Rettungsmaf-
nahmen eingeleitet werden. Die Verbesserung der Sensorik im
Hinblick auf Empfindlichkeit, Prézision und Effizienz sowie die
Entwicklung besonderer Verfahren und Prozesse fur konkrete
Anwendungen ist eine wesentliche Aufgabe der Forschungs-
institute.

Entwicklung eines Warnsystems fur Rettungskrafte: Rettungs-
krafte missen bei ihren Einsdtzen besonders geschitzt wer-
den, da jedes Katastrophenszenario auch immer eine Gefahr
fUr die Retter selbst darstellt. Besonders in unUbersichtlichen,
sich zeitlich fortwahrend dndernden Lagen kann modernste
Sensorik die Einsatzstelle Gberwachen und so die Einsatz-
kréfte durch ein Warnsystem schitzen. Neben einer bildhaften
Uberwachung muss ein entsprechendes Sensorsystem auch
kleinste Veranderungen detektieren kdnnen, aber auch den
Geschwindigkeitsvektor verschiedener bewegter Objekte. Eine
geeignete Sensorik muss auch kleinste Trimmerbewegungen
in einem komplexen Szenario erkennen und zeitlich verfolgt
kénnen, um die Einsatzkrafte rechtzeitig vor umsttrzenden
Trimmern zu warnen.

Auch muss eine Sensorik unter widrigen Umgebungs- oder
Witterungsbedingungen funktionieren, z.B. durch dichten
Rauch hindurchschauen kénnen, so dass die Rettungskrafte
sowohl Brandherde erkennen kénnen als auch potenziell
durch den Brand geschadigte Gebaudestrukturen. So kénnen
sich Feuerwehrleute bei der Rettung eingeschlossener Per-
sonen durch entsprechende Sensorik vor den Gefahren bei
Branden schitzen.
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Schutz von GroBveranstaltungen und besonders gefahrdeten
Bereichen: GroBveranstaltungen und besonders gefahrdete
Bereiche (z.B. Flughafen) missen vor ungewollten Absturzen
oder absichtlich herbeigefuhrten Angriffen durch Drohnen
geschutzt werden. Ein Sensorsystem muss hierbei in allen drei
Raumdimensionen (Azimut, Elevation, Entfernung) die Position
in der Zeit detektieren und somit die Flugtrajektorie in Echtzeit
aufzeichnen. DarUber hinaus muss ein Sensorsystem in der
Lage sein, eine Drohne in groBer Entfernung zu analysieren
und zu klassifizieren, um wesentliche Parameter Uber die Art
der Drohne (Quadcopter, Octocopter, Flugzeug) und deren
Nutzlast (Kamera, Sprengvorrichtung, etc.) zu erhalten.

Forderung der Kooperation von Forschungsinstituten und
Behorden anhand von abgestimmten Szenarien bei Demonst-
rationen zur Erprobung von innovativen Technologien.

Auf disruptive Ereignisse reagieren (Response)
Entwicklung mobiler Fihrungssysteme (etwa auf geharteten
Tabletts) und eines Kommunikationsstandards zum schnellen
Informationsaustausch zwischen den unterschiedlichen Einsatz-
kréften, um im Sinne einer echtzeitfahigen Lagebewertung
Rettungs- und SicherungsmaBnahmen schneller, sicherer und
effizienter durchfiihren zu kénnen. Position und Zustand der
Rettungskrafte sowie die Katastrophenlage missen in ein ge-
meinsames Lagebild einflieBen, um einen effizienten und opti-
malen Einsatz zu gewahrleisten. Hierfir mussen auch Sensorin-
formation zu beispielsweise Position, Einsatzziel und physiologi-
scher Parameter fusioniert und ergonomisch dargestellt werden.

Aufbau von drahtloser Ad-hoc-Kommunikationsinfrastruktur.
Mobile Energieversorgungssystem zur Uberbriickung.

Echtzeitlagebeurteilung durch mobile bzw. drohnengestitzte
Sensorik.

Management von Epidemien/Pandemien — Entwicklung von
Technologien zur raschen bzw. Echtzeitdiagnose bestimmter

Infektionskrankheiten.
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Aus Krisen lernen und sich anpassen (Recovery)
Forderung der Zusammenarbeit von Forschung und Endnutzern
im Bereich der Fahigkeitsentwicklung bzw. Forschungsplanung
mit dem Ziel, bedarfsgerechtere Forschung betreiben zu
kédnnen. Wichtig ist hier vor allem die Verbesserung von
Methoden zur Bedarfsanalyse sowie zur Auswahl und Weiter-
entwicklung von geeigneten technischen oder konzeptionellen
Losungen in verschiedenen technologischen Reifegraden bis
hin zur Operationalisierung.

Kognitiven Eigenschaften von kiinftigen Sensorsystemen:
ZukUnftige Sensorsysteme stimmen ihre Funktionalitat indi-
viduell auf die jeweilige Situation ab und orientieren sich an
den aktuellen Anforderungen und BedUrfnissen. Sie missen
kognitive Eigenschaften haben, damit sie im Laufe der Zeit ihre
Aufgaben — durch einen »Erkenntnisgewinn« — immer besser
durchfihren kénnen. Als wissensbasierte Systeme agieren

sie auf verschiedenen Ebenen der Wahrnehmung und setzen
dabei maschinelles Lernen durch Verfahren, wie z.B. Deep
Learning, ein. Daten und Erkenntnisse aus Krisen werden
deshalb als Input zukinftiger Sensorik dienen, so dass diese
bei anschlieBenden Krisen deutlich wirkungsvoller eingesetzt
werden kénnen.

Anpassen von Simulationsszenarien sowie Verbesserung der
Fusionsalgorithmen.

Integrierte soziookonomische und soziotechnologische
Forschung

Risiken und Verwundbarkeiten kennen (Preparedness)
Empirische Forschung zum Thema Wahrnehmungsverschie-
bung von allgemeinen Angsten auf Sicherheitsthemen:
Wesentlicher Ansatzpunkt fir derartige Forschungen ist

die Unterscheidung von geflhltem subjektivem Risiko und
objektiv-wissenschaftlich vorliegendem, statistisch abgesicher-
tem Risiko. Zwischen beiden kénnen erhebliche Differenzen
bestehen, indem etwa die Wahrscheinlichkeit von GroB3-

schadensereignissen subjektiv Uberschatzt wird und selbst
eingegangene, schleichende Risiken (wie etwa Rauchen) syste-
matisch unterschatzt werden. Unter dem Schlagwort »German
Angst« hat die kollektive Neigung zu diffuser Furcht bereits
Eingang in den taglichen Sprachgebrauch gefunden.

Umfassende Untersuchung der gesellschaftlichen Auswirkun-
gen zunehmender informationstechnischer Uberwachung.

Untersuchung der Risiken und Gefahren der Verbreitung
allgegenwartiger Uberwachungs- und Sicherheitssysteme fiir
demokratische Systeme.

Vorsorge treffen (Prevention)

Frihe Einbindung von Burgerinnen und Blrgern in FuE;
Erprobung neuer Partizipationsformen, um die Akzeptanz
technischer Lésungen sicherzustellen (Participatory Design).

Erarbeitung datensparsamer luK-Systeme: luK-Systeme sind
vom Systemdesign so auszulegen, dass ein Dual-Use der Nut-
zungsdaten vermieden werden kann (Privacy by Design).

Untersuchung der rechtlichen und regulatorischen Aspekte
von Resilienz: Analyse des bestehenden regulatorischen
Rahmens mit dem Ziel, rechtliche Hemmnisse bezlglich der
Umsetzung systemischer und resilienzsteigernder Lésungen zu
identifizieren und Ansatzpunkte fur die Weiterentwicklung der
Regulation abzuleiten (Regulation for Resilience).

Schiitzen (Protection)

Hebung lokalen Expertenwissens durch Citizen-Science-Ansatze:
Betroffene/Laien sind hinsichtlich potenzieller Schutzziele und
Verfahrensweisen zu befragen, um umfassende technologi-
sche Losungen hervorzubringen.

Entwurf dezentraler, resilienter soziotechnischer Systeme: Ent-
wurf und Umbau zentraler Infrastruktursysteme (wie Wasser,
Strom, Kommunikation) die ein Funktionieren auch im GroB3-
schadensfall erméglichen.

Auf disruptive Ereignisse reagieren (Response)

Mensch-Maschine-Interaktion und angemessenes Nutzer-
Involvement: Mensch-Maschine-Schnittstelle ist so zu gestalten,
dass komplexe technische Systeme beherrscht werden kénnen
und angemessene Reaktionsweisen des Nutzers erlauben.

Aus Krisen lernen und sich anpassen (Recovery)

Inter- und transdisziplinare Ex-post-Analyse der Angemessen-
heit technischer Systemdesigns: Systemlésungen sind konti-
nuierlich hinsichtlich ihrer Angemessenheit, der empirischen
Akzeptanz und der normativ-ethischen Akzeptabilitat zu
untersuchen und anzupassen.
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