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Wir forschen fur die Sicherheit von
Mensch, Gesellschaft und Staat -

fur ein Leben in Freiheit.
Verteidigung und Sicherheit gewinnen
in Zeiten gesellschaftlicher und
politischer Umbriche immer mehr an
Bedeutung. Wir entwickeln Technolo-
gien, Produkte und Dienstleistungen,
um mogliche Gefahren fruhzeitig zu
erkennen, ihnen entgegenzutreten,
Folgeschaden zu minimieren und
dadurch insgesamt Risiken zu
reduzieren.
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Zusammentassung

Zu Beginn des neuen Jahrtausends sorgte eine Reihe von einschneidenden Terroranschlagen
fur die Erkenntnis, dass die zunehmende Dichte und Komplexitat von Bedrohungen eine Uber-
greifende, koordinierte und abgestimmte Vorgehensweise erfordert, um den facettenreichen
Aspekten und Abhangigkeiten der involvierten Sektoren im Kontext einer resilienten Gesell-
schaft gerecht zu werden. Hatte man damals nicht bereits die nationale (und europaische)
Sicherheitsforschung als querschnittliche Disziplin mit besonderen Rahmenbedingungen
gestartet, man musste es in Anbetracht der heutigen Situation jetzt tun. Die Natur und das
Tempo der unsere Gesellschaft bedrohenden Ereignisse steigert sich nicht zuletzt im Kontext
des Klimawandels und der Zeitenwende immer starker.

Die Fraunhofer-Gesellschaft formuliert mit diesem Positionspapier den entsprechenden Bedarf

einer substantiellen Starkung der Sicherheitsforschung durch eine gezielte Erweiterung des
ressortlbergreifenden Zustandigkeitsbereichs, gibt weitere Impulse zur Steigerung der Opera-
tionalisierungs- und Implementierungsrate der Ergebnisse und bietet umfangreiche zukunfts-
relevante Themenvorschldge zur Umsetzung der »Forschung fur die zivile Sicherheit« der
Bundesregierung im kommenden Programm 2024+.




Das Konzept der Resilienz als zentrales
Element der kommenden »Zukunftsstrategie
Forschung und Innovation«

Nancy Faeser,

Bundesministerin des Innern und flr Heimat
Vorwort »Deutsche Strategie zur Starkung der
Resilienz gegeniber Katastrophen«

Die Sicherheit von Gesellschaften, Menschen, Institutionen,
GUtern und Infrastrukturen ist eine Kernaufgabe demokratisch
verfasster Institutionen. In Konsequenz der Terroranschlage

in New York 2001, Madrid 2004 und London 2005 erkannte
man die Notwendigkeit, dass die traditionell sektorspezifische
Behandlung des Themas Sicherheit nicht mehr ausreichen
wirde, um das gesamte Spektrum der Herausforderungen zu
bewaltigen. Daher war ein koordinierter und ganzheitlicher
Ansatz zur Entwicklung von Sicherheitsfahigkeiten notwen-
dig — die Schaffung der neuen Querschnittsdisziplin der zivilen
Sicherheitsforschung.

Nicht zuletzt seit dem operativen Start der Sicherheitsfor-
schung in Deutschland und Europa im Jahr 2007 ist es breiter
Konsens, dass es unmaglich ist, unsere Bevolkerung oder die
kritischen Knotenpunkte unserer Infrastrukturen vollstandig
und zu jeder Zeit vor der Vielzahl der Bedrohungen zu schut-
zen, mit denen wir konfrontiert sind. Daher hat sich im Bereich
der Sicherheitsforschung seit Anbeginn das Konzept der
Resilienz als vernlinftiger und realistischer Ansatz und somit als
Leitprinzip etabliert. Statt des (hoffnungslosen) Versuchs des
umfanglichen Verhinderns etwa eines Terroranschlages oder
eines Extremwetterereignisses zielt dieses Konzept darauf ab,
dass unsere Gesellschaften und Infrastrukturen in der Lage
sind, flexibel zu reagieren, Stérungen zu absorbieren, sich von
ihnen zu erholen und nach einem schockierenden Ereignis im
Wesentlichen dieselbe Funktion, Struktur und Identitat bei-
zubehalten und weitere Kettenreaktionen zu vermeiden. Als
essentielle Eigenschaft gilt hier auch dartber hinaus die Fahig-
keit, aus solchen Ereignissen zu lernen und sich anzupassen.

Die zuletzt veroffentlichte »Deutsche Strategie zur Starkung der
Resilienz gegenlber Katastrophen« — kurz »Resilienzstrategie«
— der Bundesregierung zur Umsetzung des »Sendai-Rahmen-
werks fir Katastrophenvorsorge«' belegt eindrucksvoll, dass
ein ganzheitlicher Ansatz beim Thema Resilienz und dessen
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»Deutsche Strategie zur Starkung der Resilienz gegeniiber Katastrophen«

Bedeutung als essentielles Element flr die erfolgreiche Weiter-
entwicklung von Gesellschaft, Staat und Wirtschaft und damit
fur die Sicherheit in Deutschland im Angesicht von Katastro-
phen anerkannt und verstanden sowie entsprechend ressort-
Ubergreifend in einer nationalen Strategie verankert wird.
Angelehnt an das Sendai-Rahmenwerk formuliert die Resi-
lienzstrategie zur Erreichung der angestrebten strategischen
Ziele »Integration«, »Kooperation« und »Koordination« finf
Handlungsfelder:

1. Das Katastrophenrisiko verstehen

2. Die Institutionen starken, um das Katastrophenrisiko
zu steuern

3. In die Katastrophenvorsorge investieren, um die Resilienz
zu starken

4. Die Vorbereitung auf den Katastrophenfall verbessern
und einen besseren Wiederaufbau erméglichen

5. Internationale Zusammenarbeit.

Die Fraunhofer-Gesellschaft begriift und unterstitzt die dort
formulierten Ziele und Aufgaben im vollen Umfang. Diese
unterstreichen insbesondere die zunehmende Bedeutung des
Aspektes der zivilen Sicherheit in sektortbergreifenden Frage-
stellungen im Kontext einer resilienten Gesellschaft.

Die Fraunhofer-Gesellschaft zahlt zu den global fihrenden und
hervorragend vernetzten Institutionen fir Losungen der ange-
wandten Forschung und Entwicklung im Bereich technischer,
soziotechnischer sowie zunehmend auch soziodkonomischer
Systeme in den jeweiligen Sektoren wie z. B. Gesundheit, Ener-
gie, Mobilitat oder auch Weltraum. In dieser Rolle sieht sich
Fraunhofer somit in den entsprechenden sektorlbergreifenden
Fragestellungen der Resilienzstrategie in der idealen Position,
um in allen finf Handlungsfeldern fundamentale Beitrage zu
leisten. Insbesondere auch die Kenntnisse und Vernetzungen
im Bereich der (nationalen) Verteidigung kénnen dabei ein-
gebracht werden und bedeutend zu einer zur Starkung der
Resilienz notwendigen Verbesserung der Kooperation und
Abstimmung der jeweiligen Ressorts beitragen.

Mit anhaltender Konsequenz warnen Akteure im Bereich der
zivilen Sicherheit seit Jahren vor einer zunehmenden Komplexi-
tat der Gefahren- und Bedrohungslage vor dem Hintergrund
gesellschaftlicher, technologischer, geopolitischer und nicht
zuletzt klimarelevanter Entwicklungen und deren steigender
Auswirkungen auf die zivile Sicherheit (Pandemie, Extrem-
wetterereignisse, Migration, Terror, Aufrechterhaltung KRITIS,

2 »Zukunftsstrategie Forschung und Innovation« der Bundesregierung

Freiwilligeneinbindung/-verfligbarkeit, Zivilschutz usw.). Die
letzten Jahre haben mehr als deutlich gemacht, dass diese
Aussagen keineswegs Ubertrieben waren oder sind, aber erst
die Auswirkungen der kirzlichen und aktuell anhaltenden
Krisen haben die erhéhten Verwundbarkeiten durch paralle-
le Ereignisse und die komplizierten Wechselwirkungen und
Abhangigkeiten technischer, soziotechnischer und sozio-
Okonomischer Systeme auch in der Breite der Bevélkerung
schmerzhaft bewusst werden lassen.

Vergleicht man die bereits erfolgte wichtige und richtige
Erhéhung des Haushaltes der nationalen Verteidigung im
Kontext der Krisen der letzten Zeit, so muss eine der Resi-
lienzstrategie entsprechende Erhéhung des Etats der zivilen
Sicherheit inklusive des nationalen Sicherheitsforschungspro-
gramms die logische Folge sein. Nur so kdnnen die gesetzten
Ziele entlang der finf Handlungsfelder der Resilienzstrategie
mit neuen zivilen Losungen und Initiativen unterstitzt und die
zivile Fihrungsrolle im Inland in ressortlbergreifenden Fragen
des Bevolkerungs- und Zivilschutzes erfillt werden. Die zuletzt
angekindigten Kiirzungen des Haushalts des Bundesministe-
riums des Inneren in Milliardenhéhe lasst zumindest grund-
satzlich fur den Bereich der zivilen Sicherheit Gegenteiliges
beflrchten. Im Herbst erscheint die fiir die Forschungs- und
Entwicklungsbereiche aller Sektoren entscheidende »Zukunfts-
strategie Forschung und Innovation?« der Bundesregierung,
die die Innovationskraft Deutschlands und die technologische
Souveranitat Europas sichern soll. Die bisher dort aus dem
Koalitionsvertrag Ubertragenen Zukunftsfelder fir Forschung
und Innovation lieBen oberflachlich zunachst auf eine eher
untergeordnete Rolle des Aspekts der Sicherheit unter dem
Punkt »Gesellschaftliche Resilienz, Diversitat und Zusammen-
halt starken« schlieBen. In der nun veréffentlichten Resilienz-
strategie der Bundesregierung hingegen ist die Anpassung
und Vorbereitung auf zukinftige Katastrophen das zentrale
Element.

Die in der Resilienzstrategie implizit formulierte zunehmen-
de Bedeutung des Aspekts der Sicherheit im Kontext einer
gesamtstaatlichen Resilienz lasst eine Fihrungsrolle der zivilen
Sicherheit auch bei Teilfragen aus anderen Sektoren ableiten.
So etwa bei der Untersuchung der Anderung der Interdepen-
denzen im Zusammenhang mit der angestrebten Energiewen-
de, die zunachst zur Reduktion bestehender, aber zeitgleich
zur Schaffung neuer Verwundbarkeiten und Abhangigkeiten
fihrt — von Aspekten hinsichtlich Wandlern fir erneuerbare
Energien und Verfligbarkeit von entsprechenden Materialien


https://www.bundesregierung.de/breg-de/service/publikationen/deutsche-strategie-zur-staerkung-der-resilienz-gegenueber-katastrophen-2062054
https://www.bmbf.de/bmbf/de/forschung/zukunftsstrategie/zukunftsstrategie_node.html
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bis zu den offensichtlichen Faktoren der starkeren Vernetzung
einer erhohten Anzahl dezentraler Energielieferanten und
weiterer Energiesystembeteiligter. Auch zu gesellschaftlichen
Aspekten lassen sich sicherheitsrelevante Fragestellungen
identifizieren, wie beispielsweise, ob man die zu erwartenden
klimawandelbedingten Migrationswellen neben der Abfede-
rung des gesamtgesellschaftlichen demografischen Wandels
nicht auch zur Mitigation der mangelnden Verfligbarkeit von
Freiwilligen im Katastrophenschutz nutzen kann. Vergleichbar
lassen sich weitere ressorttbergreifende Forschungsfragen vor
dem Hintergrund einer ganzheitlichen /systemischen Resilienz
der Fhrungsrolle der zivilen Sicherheit unterordnen, wie z. B.
aus dem Bereich der Cyber- und IT-Sicherheit, oder wie zuletzt
durch die Pandemie und Extremwetterereignisse belegt, in
Fragen des Gesundheitssektors oder der landlichen bzw. urba-
nen Entwicklung.

Zudem ist nicht zuletzt aufgrund der hohen Belastung auch
aus haushalterischer Sicht eine Doppelung von Forschungsakti-
vitaten der unterschiedlichen weiteren Ressorts und Institutio-
nen zur Beantwortung der kommenden »Zukunftsstrategie flr
Forschung und Innovation« auf Bundesebene zu vermeiden.

So bleibt zu hoffen, dass sich das Konzept der Resilienz, den
Krisen der letzten Jahre folgend, gebihrend umfangreich in
der »Zukunftsstrategie« wiederfinden wird und somit der nati-
onalen Sicherheitsforschung im ressortweiten Beitrag zu deren
Umsetzung eine prioritare Rolle zuteilwird. Denn weiterhin ist
ein koordinierter und ganzheitlicher Ansatz zur Verbesserung
und Entwicklung von Sicherheitsfahigkeiten die beste Option
zur nachhaltigen Starkung der Resilienz von Gesellschaft und
Staat und somit auch zum Schutz der Blrgerinnen und Blrger.

Klimawandel, Zeitenwende, Energiewende —um
nur einige grof3e Faktoren der Zeit zu nennen.
Hieraus ergeben sich zahlreiche Herausforde-
rungen, die es zum Schutz der Blirgerinnen

und Birger und zur Férderung einer resilienten
Gesellschaft zu beantworten gilt.
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Bisherige Erkenntnisse aus 15 Jahren
»Forschung fur die zivile Sicherheit«

Die bisher bereits erfolgten Umsetzungen des nationalen
Sicherheitsforschungsprogramms seit 2007 haben umfang-
reiche Ergebnisse, aber auch zahlreiche »lessons learned«
produziert. Im letzten Programm der »Forschung fur die zivile
Sicherheit 2018-2023« haben sich die daraus resultierenden
Optimierungsansatze als zielfihrende Weiterentwicklung

des immer noch vergleichsweise jungen Forschungsfelds der
zivilen Sicherheit erwiesen. Die Identifikation der richtigen
StellgréBen in diesem interdisziplinaren und von einer Viel-
zahl von Interessentrdgern gepragten Forschungsfeld vor dem
Hintergrund einer sich verandernden und immer komplexeren
Gefahrenlage stellte und stellt alle Beteiligten jedoch weiterhin
vor groBe Herausforderungen. So bildet etwa die »Natur« der
unmittelbaren Nutzer-, Kaufer- oder auch Anwendungsseite
der Losungen aus diesem Bereich — primar ¢ffentliche Behor-
den und Organisationen mit Sicherheitsaufgaben (BOS) — einen
Markt, sofern man ihn so nennen kann, der nicht den Gblichen
Gesetzen eines freien Markts folgt und somit schwierig zu
»lesen« ist. Die »Abnehmerseite« dieses »Markts« ist eine
sehr heterogene Gruppe (z. B. operativ, strategisch, taktisch),
die vielen verschiedenen Disziplinen angehort (z. B. Katast-
rophenschutz, polizeiliche Gefahrenabwehr oder Cyber), auf
unterschiedlichen Ebenen (Bund, Lander, Landkreise, Kom-
munen) und in verschiedene Phasen des Resilienzzyklus von
Krisen- und Sicherheitsereignissen (Vorbereiten, Vorbeugen,
Schitzen, Reagieren, Regenerieren) eingebunden ist. Das
Resultat ist ein extrem zerklUfteter, kleinteiliger und uniber-
sichtlicher Markt im interdisziplindren Feld der zivilen Sicherheit
und daraus resultierend eine mangelnde Ubersicht darber,
was bereits aktuell an Lésungen verfligbar ist. Mangeln-

der Innovationsdruck in der 6ffentlichen Hand und daraus
folgend eine Budgetierung, die eher an Beschaffung als an
der Planung und Entwicklung von Innovationen orientiert ist,
fUhren zusatzlich dazu, dass sich die strategische, gemeinsame
und fahigkeitsgetriebene Entwicklung von spéter erfolgreich
etablierten innovativen Losungen als sehr vielschichtig und
schwierig erweist. Letztendlich fihrt dies bisher haufig noch

zu einer schwerpunktmaBig anbieter- und technologiegetrie-
benen Umsetzung von Forschung und Entwicklung, obwohl
genligend Raum zur Bedarfsformulierung und Priorisierung
geschaffen wird, sobald verschiedene Konsultationen mit einer
Vielzahl von Interessengruppen stattfinden. Dennoch basiert
die Auswahl der identifizierten Fragestellungen fir die Aus-
schreibung weiterer Forschungsprojekte oft nicht auf unab-
hangig analysierten operativen Bedirfnissen. Eine langfristig
angelegte, auf existierenden und antizipierten Bedarfen auf-
setzende Gestaltung des Forschungs- und Realisierungsportfo-
lios, idealerweise Uber Behdrdengrenzen hinweg, wird daher
zunehmend wichtiger, auch um mit vorhandenen Budgets
effizient arbeiten zu konnen.

Nichtsdestotrotz sind die Effekte der bisher erfolgten Schritte
zur Anpassung und Optimierung im Rahmenprogram
»Forschung fir die zivile Sicherheit 2018-2023« betrachtlich
gewesen. Die Fraunhofer-Gesellschaft hat sich in der Umset-
zung dieses Programms als starker Partner fir innovative
Ansatze und Losungen entlang des gesamten Anwendungs-
felds und Ausschreibungsspektrums der zivilen Sicherheitsfor-
schung erwiesen.

Aktuell lassen die umfassende Ausrichtung und Implemen-
tierung des ganzheitlichen Konzepts der Resilienz gegentiber
Katastrophen als erstrebenswerte Eigenschaft von Staat,
Gesellschaft und gesellschaftlichen Funktionen und die damit
einhergehende fortgefihrte Ersetzung des eher statischen
und nicht zu erreichenden Zustands der Sicherheit auf eine
grundlegende und wertvolle Fortfihrung der Optimierung der
Umsetzung einer zivilen Sicherheitsforschung schlieBen. Viele
Elemente und Instrumente des noch aktuellen Programms
haben sich bereits als hilfreiche und nitzliche Werkzeuge
erfolgreicher Forschungs- und Entwicklungsaktivitaten erwie-
sen, wie etwa »Anwender innovativ«®, die dem fahigkeits-
getriebenen Ansatz folgend die spateren Nutzer der Losungen
ins Zentrum stellt.

3 »Anwender innovativ« im Rahmenprogram »Forschung fiir die zivile Sicherheit 2018-2023«.

Es ist zudem notwendig, gewisse Kernelemente beizubehalten,
nicht zuletzt, um ihnen Zeit zu geben, sich in diesem Multi-Sta-
keholder-Kontext in der Breite zu etablieren und zu optimieren,
anstatt frihzeitig Ansatze neu zu erfinden. Dabei spielt insbe-
sondere das komplementare Zusammenspiel der Instrumente
aus nationalen und staatentibergreifenden Initiativen, primar
im Rahmen der europaischen Sicherheitsforschung, eine grol3e
Rolle. Aber auch parallele (nicht-anwendungsgetriebene) the-
menoffene Ausschreibungen sollten weiterhin Raum finden,
um innovative Durchbrliche zu ermdglichen. Neben der fortge-
fUhrten Verbesserung der Anbindung der nationalen Aktivita-
ten an die Initiativen der europaische Sicherheitsforschung gilt
es nun, das Potential zukinftiger Ergebnisse zur Starkung der
Resilienz im Kontext von Katastrophen (natrlich, absichtlich
oder unabsichtlich menschen-/ technologieverursacht) zu stei-
gern, den fahigkeits- bzw. anwendungsorientierten Ansatz der
Forschungs- und Entwicklungsaktivitaten weiter auszubauen
und weitere Stellschrauben zur Erhéhung der spateren Opera-
tionalisierungs- und Implementierungsrate zu identifizieren.

Die Fraunhofer-Gesellschaft formuliert dazu Empfehlungen fiir
den Ausbau bzw. die Implementierung der folgenden Ansatze:



https://www.sifo.de/sifo/de/projekte/querschnittsthemen-und-aktivitaeten/praxistransfer-und-kompetenzaufbau/anwender-innovativ/anwender-innovativ_
node.html

Starkung bisheriger Ansatze zur Optimierung

des Transfers in die Gesellschaft und zur Erhohung
des Potentials neuer Losungen zur Steigerung der
Resilienz — Empfehlungen fir 2024+

Ein umfassendes Risikomanagement in Zusammenhang mit
Katastrophen umfasst auch die Befassung mit Zukunftsszena-
rien, die sich aus den aktuell bekannten und antizipierbaren
Gefahrdungen ergeben.* Worst-Case-Szenarien, etwa die
theoretische Annahme der Nicht-Erreichung des 2°C-Ziels und
deren kaskadierende Folgen, missen dabei ebenso betrachtet
werden wie Szenarien mit weniger drastischen Auswirkungen,
um ein umfassendes Bild zu erlangen.® Selbst wenn man wie
aktuell Konsens »lediglich« von einer stetigen Verschlimme-
rung bzw. weiteren Haufung beispielsweise von Extrem-
wetter ereignissen ausgeht, so zeichnet sich vor dem Hinter-
grund der aktuellen Kapazitaten und Strukturen ab, dass die
zivilen Sicherheitselemente kurz- bis mittelfristig nicht alleine
ausreichend sein werden, um deren Auswirkungen abzufe-
dern. Die moglichen Kombinationen aus Lagen oder hybride
Bedrohungen und deren zeitliche Haufung werden unsere
groBtenteils auf freiwilligen — und damit in weiteren Berufen
beschaftigten — Kraften beruhenden Strukturen ohne Frage
vor noch gréBere Herausforderung stellen als bisher. Zudem
sind die Gefahren (Energieversorgung, Burgerunruhen, Cyber-
angriffe, etc.) fUr die Sicherheit in Deutschland, die sich etwa
durch den Angriffskrieg Russlands auf die Ukraine und dessen
potentiell langfristige Folgen ergeben, nicht nur militarischer
Natur (siehe etwa Gasmangellage oder weitere Lieferketten),
genau wie die Gefahren, die durch den Klimawandel auf uns

zukommen, nicht rein ziviler Natur sind (Fllichtlingswellen,
Konfliktpotential bei der ErschlieBung wertvoller Rohstoffe
etwa in der Arktis oder bei Wasser etc.).

Fir ein funktionierendes, moglichst reibungsloses und flexibles
Krisenmanagement zur Beantwortung einer Katastrophe ist
also die Kooperation und Vernetzung mit anderen Ressorts,
insbesondere dem der nationalen militarischen Verteidigung
dringend erforderlich. Hierbei gilt es, entsprechend der jewei-
ligen Mandate die ineinandergreifenden Prozesse, Ablaufe,
Strukturen und technologischen und nicht-technologischen
Schnittstellen des jeweiligen Ressorts im Falle von Katast-
rophen und/oder des Zivilschutzes maximal zu optimieren

und zu standardisieren, wie etwa mit dem ab Oktober 2022
operativen »Territorialen Fihrungskommando der Bundeswehr
(TerrFiKdoBw)«, einer neuen Struktur zur operativen Fihrung
der im Heimat- und Katastrophenschutz sowie allgemein im
Inneren eingesetzten Bundeswehrkrafte.

Aber auch im Zusammenhang mit zivilen Kraften des europai-
schen und internationalen Auslands sind verbesserte Ablaufe
und Strukturen, etwa zur Entsendung von Einsatzkraften wie
im Rahmen des Union Civil Protection Mechanism, oder der
verbesserte Austausch von Wissen wie, z. B. durch Trainings
lokaler Feuerwehreinheiten durch Einsatzkrafte des Mittel-
mehrraums oder durch die Férderung des Austauschs von Best
Practices, von entscheidender Bedeutung und sollten zusatz-
lich gezielt geférdert werden.

4 7. B. The Intergovernmental Panel on Climate Change oder der Global Risk Report des World Economic Forums.
5 z. B. Kemp, L. et al, Climate Endgame: Exploring catastrophic climate change scenarios, https:/doi.org/10.1073/pnas.210814611.

Zur grundsatzlichen Forderung der ressortlbergreifenden
Kooperation sowie zur Vermeidung von Doppelungen der
Forschungsagenden zur Umsetzung der »Zukunftsstrategie«
sollte mithilfe von Dialogformaten eine Abstimmung bzw. ein
Austausch zu Forschungsthemen stattfinden. Dies betrifft ins-
besondere den Austausch und die mandatsgerechte Abstim-
mung der BOS mit den Sektoren Verteidigung und Weltraum,
um mogliche Synergien aus Sicht der zivilen Sicherheit mit zu
generieren und zu gestalten (Themen z. B. sichere Kommunika-
tion, Lagedarstellung, Command & Control, Digitale Zwillinge,
Cyber, Logistik...) sowie in den Instrumenten und Ergebnissen
der nationalen Sicherheitsforschung anschlussfahig an mogliche
kommende Initiativen auf européaischer Ebene zu bleiben.®

Folglich sollte zum einen die (nationale wie internationale)
sektor- und ressortlbergreifende Optimierung und Standar-
disierung von Prozessen und Abldufen in der Kooperation
(inklusive den Prozessen der Forschung) und/oder Entsen-
dung, sowie der Entwicklung von technischen Standards, des
Austauschs und des gegenseitigen Lernens und Trainierens
als Element der nationalen Sicherheitsforschung implemen-
tiert werden. Dieses erweiterte Element unter dem Mandat
der nationalen Sicherheitsforschung muss entsprechend im
Etat des kommenden Programms zusatzlich berlcksichtigt
werden. Das erwahnte Mittel der Entwicklung von nationalen
Standards sollte dabei strategisch mit Blick auf die Beteiligung
an europaischen Standardisierungsprozessen und auf die
Starkung der Wettbewerbsfahigkeit der nationalen Sicher-
heitsindustrie im europdischen und internationalen Umfeld
vorangetrieben werden.

Viele dieser Aspekte werden u. a. auch in der Nachlese des
Forschungsgipfels 2022 im Papier »Innovationspolitik nach der
Zeitenwende — Leitlinien flr eine Zukunftsstrategie« oder auch
im »Strategiepapier der Bundesregierung zur Starkung der
Sicherheits- und Verteidigungsindustrie« unterstitzt.

Wie nicht zuletzt aus dem Handlungsfeld 1 »Katastrophen-
risiken verstehen« der Resilienzstrategie deutlich wird, ist die

Notwendigkeit einer abgestimmten und auf einer Kombina-
tion aus sicherheitsspezifischer Zukunfts- und Erfahrungs-
analyse mit paralleler Beobachtung der Verwertbarkeit von
technologischen Trends beruhenden strategischen Planung
bereits in weiten Feldern erkannt.

Aus Sicht der nationalen Sicherheitsforschung oder grund-
satzlich vom Standpunkt der Forschung und Entwicklung ist
die Ausrichtung auf relevante zukinftige Szenarien essentiell,
um den aus diesen Szenarien entstehenden Bedarf zeitge-
recht mit geeigneten Losungen decken zu kdnnen, da deren
Entwicklung Zeit bendtigt. Losungen, die jetzt in aktuellen
Forschungs- und Entwicklungsprojekten angestrebt werden,
kénnen fur gewdhnlich erst in finf bis zehn Jahren einen
marktreifen Zustand vorweisen, sofern es nicht um die indivi-
duelle Anpassung bereits vorhandener Losungen geht.

FUr die Umsetzung einer strategischen Planung mangelt es
dabei nicht an Input flr eine sicherheitsspezifische Zukunfts-
analyse und entsprechende Grundlage zur Identifikation
zukUnftiger Bedarfe, beginnend bei globalen Analysen, wie
beispielsweise dem Global Risk Report des World Econo-

mic Forums’, Uber nationale Aktivitaten, wie den aktuellen
Foresight-Prozess VORAUS:schau!® des BMBF, Uber die
Themensetzung der LUKEX-Ubungen?® des Bundesamts flr
Bevolkerungsschutz und Katastrophenhilfe, ebenfalls ressort-
Ubergreifend z. B. im Referat fir Zukunftsanalyse des Pla-
nungsamts der Bundeswehr RefZukA, bis hin zu konkreten
Szenarien aus nationalen Foresight-Aktivitaten oder Planspie-
len im institutionellen Bereich'®. Gleiches gilt fir den Aspekt
der parallelen Vorausschau und Bewertung technologischer
und gesellschaftlicher Entwicklungen. Unsere Beobachtung
ist jedoch zum einen, dass es hier an der Systematisierung
derartiger Aktivitaten mangelt (auch hier wieder Ein- und
Anbindung in und an den europaischen Kontext), und zum
anderen, dass sich aus den Ergebnissen derartiger Aktivitaten
keine ressortlbergreifende Verantwortlichkeit ableitet, die

in konkrete Handlungsauftrage (Analyse zukinftiger Fahig-
keitsanforderungen, Bedarfsermittlung, Bedarfsdeckung)
und resultierende, abgestimmte Gesamt- und Teilstrategien
einer strategischen Fahigkeitsplanung mundet. Die Situation
zur Optimierung der strategischen Planung ist daher nicht
von einem Mangel an relevanten Erkenntnissen, sondern von
einem Operationalisierungsdefizit gepragt.

Siehe u. a. »Action Plan on Synergies between civil, defence and space industries«, Europaische Kommission, Feb 2021.

Global Risk Report 2022.

Lander- und ressortibergreifende Krisenmanagementiibung (EXercise) LUKEX des BBK..

0 z. B. Pandemische Influenza in Deutschland 2020 — Szenarien und Handlungsoptionen, Fraunhofer INT 2013.
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8 VORAUS:schau!
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www.weforum.org/reports/global-risks-report-2022

https://www.vorausschau.de/vorausschau/de/home/home_node.html

https://www.bbk.bund.de/DE/Themen/Krisenmanagement/LUEKEX/luekex_node.html
https://www.int.fraunhofer.de/de/presse_und_medien/pandemische-influenza-in-deutschland-2020.html

Die nationale wie die europaische Sicherheitsforschung strebt
seit einiger Zeit richtigerweise einen fahigkeitsgetriebenen
Ansatz in der Forschung an und konzentriert sich konsequen-
terweise auf formulierte Bedarfsliicken der Anwendungsseite,
wie etwa auf europaischer Ebene auf die Fahigkeitsltcken des
International Forum to Advance First Responder Innovation
IFAFRI". Dieser Fokus auf Fahigkeiten ergibt sich alleine aus
der unUiberschaubaren Menge an méglichen Bedrohungsla-
gen, potenziert durch das Thema der hybriden Bedrohungen
und die logische Erkenntnis, dass man sich nicht auf jede Lage
einzeln vorbereiten kann. Hingegen bleiben die im Wandel der
Zeit notwendigen Fahigkeiten entlang des Resilienzzykluses
(Vorbereiten — Vorbeugen — Schiitzen — Bewaltigen — Wie-
derherstellen) zur grundsatzlichen Beantwortung von Lagen
deutlich besser adressierbar, um diese zukunftsfahig und
resilient auf- bzw. auszubauen.

In der einfachen Abfrage entsprechender Bedarfe der Anwen-
dungsseite hinsichtlich der notwendigen Verbesserung von
Fahigkeiten beschreiben diese aber in der Regel mehr oder
weniger zuféllig aktuell in Einsatz und Ubung identifizierte
Llcken. So werden haufig in der Nachlese der Krise erkannte
LUcken adressiert bzw. dienen diese regelmaBig in Forschung-
und Entwicklungsprojekten als Sicherheitsszenarien, um die
Notwendigkeit des geplanten Vorhabens zu unterstreichen.

In der Folge laufen die Ergebnisse zum Zeitpunkt der Fer-
tigstellung der Entwicklungsprozesse — also bei Marktein-
fihrung und nicht am Ende des jeweiligen Projekts — haufig
zeitlich und in der spezifischen Anpassung dem Bedarf
hinterher. Fir eine erfolgreich(er)e und bedarfsorientiert(er)

e Operationalisierung spaterer Ergebnisse aus Forschungs-
und Entwicklungsaktivitaten ist es daher unumganglich, die
Anwendungsseite zu befdhigen, sich strategisch, friihzeitig
und zukunftsgerichtet an entsprechenden Prozessen zu betei-
ligen und diese mitzugestalten. Daflr braucht es zunachst
das grundsatzliche Verstandnis Uber die Zeithorizonte von
Forschungs- und Entwicklungsprozessen und Uber die daraus
resultierende Notwendigkeit einer vorausschauenden Planung.
Wie sehen meine Aufgaben unter relevanten Zukunftssze-
narien aus? Bin ich daflr bereits aufgestellt bzw. wo gibt es
Bedarfe zu decken? Welche technologischen Neuerungen sind
in Zukunft zu erwarten und haben diese eine Relevanz fur

die Umsetzung meiner Aufgaben? Wie kann ich deren Ent-
wicklung mitgestalten, um dann spater an meine Umgebung
angepasste Losungen beschaffen zu kdnnen?

11 |FAFRI Capability Gaps.

Wie zuvor erwahnt, sind die Ansprechpartner zur Steuerung
der entsprechenden Prozesse und zur gemeinsamen Beant-
wortung dieser Fragen in den verschiedenen Ressorts und
relevanten Institutionen auf nationaler und europaischer
Ebene bereits zu groBen Teilen vorhanden. Das nationale
Sicherheitsforschungsprogramm muss daher in Richtung einer
klaren Weiterentwicklung von Strukturierung, Priorisierung
und Konkretisierung der relevanten Aktivitdten in Deutschland
gehen und basierend auf einer regelmaBigen Analyse zukUnf-
tiger Bedrohungen und der gemeinsamen Ermittlung der
daraus erwachsenden Forschungs- und vor allem zivilen Fahig-
keitsbedarfe weiterentwickelt werden. Der Weg muss also
weg von zufalliger Identifikation aktueller Fahigkeitslicken

in Einsatz oder Ubung und hin zur gezielten Identifizierung
zukUinftiger Bedarfe unter Einbeziehung der vielféltigen Stake-
holder flihren. Nur so kann eine I6sungsoffene (also neben
dem Bereich des technologischen Equipments auch aus den
Bereichen der Organisationsstruktur, der involvierten Personen
und beteiligten Prozesse) Entwicklung von wirklich innovativen
Losungen zur Deckung der Fahigkeitslicke erreicht werden.

Die derzeitig identifizierten aktuellen Fahigkeitslicken sind
eine Aufgabe der erweiterten Instrumente der Beschaffung
und kdnnen nicht zeitnah durch Forschung und Entwicklung
adressiert werden. Die gute Nachricht ist, dass es fir nahezu
alle aktuell identifizierten Bedarfe bereits Losungen auf dem
nationalen und europaischen Markt — und damit den ent-
sprechenden Regularien insbesondere des Datenschutzes
und der Ethik folgend — gibt. Durch eine verbesserte Anbin-
dung und Verknupfung mit Strukturen und Elementen der
erweiterten Beschaffung wie Formaten des »pre-commercial
procurement« auch auf Seiten der Europdischen Union'? oder
dem Kompetenzzentrum innovative Beschaffung (KOINNO)™
kénnen diese am Bedarf optimiert geschlossen werden —
wenn auch nicht ideal und von Beginn (niedriges TRL) an fir
den Bedarf entwickelt. Aber insbesondere vor dem Hinter-
grund des extrem zerklifteten Marktes ergeben sich hier
national wie europaisch immense Potentiale fir eine Beant-
wortung aktueller Bedarfe und damit fir eine Starkung der
Resilienz gegenlber Katastrophen, bis man auch im Bereich
der Forschung und Entwicklung ganzheitlich »vor die Lage
kommtx.

12 Uberblick der Férderinstrumente der Européischen Sicherheitsforschung, NKS Sicherheitsforschung.

13 Kompetenzzentrum innovative Beschaffung (KOINNO).

Das Potential zukUnftiger Losungen zur Starkung einer resilien-
ten Gesellschaft lasst sich durch die Maximierung der Anpas-
sung an die spatere operative Umgebung steigern. Je besser
eine Losung in das existierende Umfeld eingebettet werden
kann, umso besser kann sie ihrer eigentlichen Funktion »nach-
kommen«. Dem zu Beginn der Sicherheitsforschung geprag-
ten Begriff »Security by Design« folgte in Anerkennung der
besonderen Werte und Schutzrechte auf europaischer Ebene
der Begriff »Privacy by Design«. Zur tiefen Verankerung des
Konzepts der Resilienz wird es Zeit zur Pragung des Begriffes
»Resilience by Design«.

Die simple Entwicklung einer einzelnen Lésung/Technologie ist
fast nie die vollstandige Antwort auf einen Bedarf. In der Regel
mussen Rahmenbedingungen und umgebende Prozesse usw.
geandert und/oder reflektiert werden, um eine neue Lésung
erfolgreich zu operationalisieren. Ergebnisse von Test- und
Demonstrationsaktivitaten in Rahmen von Forschungs- und
Entwicklungsaktivitaten zeigen bei mangelhafter Umsetzung
sehr haufig statt einer Validierung der Funktionalitat der ange-
strebten Losung die fehlende Berlcksichtigung des operativen
Umfelds. So sind die zur Testung einbestellten Anwender
haufig gar nicht ad hoc in der Lage, die neuen Lésungen zu
testen, da die dafiir notwendigen Ablaufe oder Personal-
strukturen nicht abbildbar sind. Folglich werden bereits in der
Entwicklungsphase die richtigen Akteure mit entsprechendem
(breitem) Verstandnis und Weitblick in Bezug auf die spatere
Operationalisierung der Lésung in ihrem jeweiligen Kontext
des Resilienzzykluses (Vorbereiten — Vorbeugen — Schiitzen —
Bewaltigen — Wiederherstellen) bendtigt. Dies umfasst auch die
Aspekte der spateren Beschaffung und gilt gleichbedeutend
sowohl fiir Lésungsanbieter als auch Anwender (Einsatzkrafte
wahrend Piloten und Demos reichen nicht aus — operative, tak-
tische, strategische Ebene) und politische Entscheider. Eine ite-
rative Evaluierung (bedarfs-/fahigkeitsorientierte Verifizierung
und Validierung) muss von Beginn des Projektes/der Losungs-
entwicklung an mit einer systemischen Perspektive implemen-
tiert werden, die die Gesamtauswirkungen der Losung in ihrem
operativen Umfeld berlcksichtigt — neben der reinen Funk-
tionalitat auch an Schnittstellen zu anderen Losungen reicht

dies von der Benutzerakzeptanz und Benutzerfreundlichkeit
bis hin zu ethischen/rechtlichen/gesellschaftlichen/politischen/
organisatorischen/prozeduralen/dkonomischen Aspekten im
Umfeld der Operationalisierung. Diesen gangigen Aspekten
einer systemischen Perspektive ist vor dem Hintergrund der
gesamtgesellschaftlichen Resilienz der Faktor der Nachhaltig-
keit hinzuzuftigen. Auch die im Rahmen der Funktion mégliche
Flexibilitat und An- bzw. Lernfahigkeit der Losung sind von
entscheidender Bedeutung fir ein friihzeitig implementiertes
Resilienzkonzept.

Neben diesen Aspekten des operativen Umfelds angestrebter
Innovationen sind auch die Wechselwirkungen mit der direkten
und indirekten Umgebung des weiteren Einsatzgebiets von
entscheidender Bedeutung fir die »Resilienzkraft« einer neuen
Losung. In unserer zunehmend komplexen, vernetzten Welt
sind zur Abschatzung dieser Interdependenzen umfangreiche
Simulationssysteme in Verifizierungs- und Validierungsprozes-
sen notwendig. Das von Bund und dem Land Berlin geforderte
und kirzliche gestartete Fraunhofer-Zentrum fur die Sicherheit
Sozio-Technischer Systeme SIRIOS setzt genau diese Aspekte
um und bietet sich in Kombination mit der Gesamtheit der in
der Fraunhofer-Gesellschaft verfligbaren Losungskompetenzen
als idealer Entwicklungspartner flr entsprechend systemisch
durchgeflihrte FUE-Aktivitaten an.

Die zivile Sicherheit und die angestrebte Starkung der Resilienz
gegenlber Katastrophen ist ein hochgradig von Interdisziplina-
ritdt und einer fast unuberschaubaren Vielfalt und Vielzahl von
Akteuren gepragtes Feld. Naturgemal verstehen Menschen
mit unterschiedlichen Hintergriinden (disziplinar, geschlecht-
lich, kulturell, 6konomisch etc.) Begrifflichkeiten oder eigentlich
gemeinsam formulierte Ziele sehr unterschiedlich, wie etwa

die Vorstellung des »Zeithorizonts zur Losung eines Problems«
bei einer Einsatzkraft im Vergleich zu einem Forschenden oder
auch die Deutung der Begriffe »Krise« oder »Risiko«. Insbe-
sondere die Relevanz und die Verknlpfungen von soziotechni-
schen Systemen mit der angestrebten verbesserten Einbindung
der Bevolkerung (Citizen Science) flihren beispielsweise zu

14 Basierend u. a. auf Hartung, S.; Wihofszky, P.; Wright, M. T. (2020). Partizipative Forschung. Wiesbaden: Springer Fachmedien Wiesbaden.
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einer notwendigen engen Zusammenarbeit der sprachlich sehr
unterschiedlichen Sozial- und Ingenieurswissenschaften, der
Industrie, der politischen Entscheidungstrager sowie der Ein-
satzkrafte und der Bevolkerung.

Um in einem solchen Multi-Stakeholder-Kontext einen koor-
dinierten Beteiligungsprozess zu ermdglichen, empfiehlt es
sich, auf Ansatze aus der partizipativen Forschung zuriickzu-
greifen. Das Ziel derartiger Ansatze ist es, alle Perspektiven der
unterschiedlichen Gruppen zur Wissensgenerierung zusam-
menzufihren, u. a. um die von MaBnahmen oder Entschei-
dungen Betroffenen mdéglichst friih einzubeziehen, nicht in
der Beschlussfindung zu Ubergehen und um ein gemeinsames
Verstandnis zu schaffen. Durch den Einbezug vieler Akteure
kénnen neue Ideen und Lésungen sichtbar werden oder ent-
stehen.' Ein solcher Prozess der gemeinsamen Entscheidungs-
findung/ Produktentwicklung erfolgt »ko-kreativ«.

Die Weiterentwicklung der zivilen Sicherheit ist geradezu ein
Musterbeispiel fiir einen solchen Multi-Stakeholder-Kontext.
Zur Umsetzung und Optimierung ganzheitlicher, inklusiver und
ko-kreativer Innovationsprozesse in diesem Umfeld ist folglich
eine entsprechend methodische Unterstltzung des Dialogs
empfehlenswert, was nicht zuletzt den umfassenden Aus-
tausch auf Augenhohe von Anwendern (Bedarfstragern) und
einschlagigen Fachexperten (Bedarfsdeckern) und der Bevol-
kerung fordert. Dieser verbesserte Dialog fUhrt mittelfristig
zu einer vermehrten und notwendigen Offenheit sowohl
der Anwendungsseite als auch der Bevolkerung gegenUlber
innovativen Losungen, zur Erkenntnis des Mehrwerts einer
aktiven Beteiligung an Forschungs- und Entwicklungsprozes-
sen, zum erhéhten Vertrauen in die 6ffentlichen Apparate
des Bevolkerungsschutzes und damit in die Regierung sowie
langfristig in der Folge zu einer Verschiebung der Budgetie-
rung in Richtung von Forschung und Entwicklung bei Behor-
den und Organisationen mit Sicherheitsaufgaben.

Alle genannten Aspekte wirden damit auch einen erheb-
lichen Beitrag zu der angestrebten Verbesserung einer
abgestimmten sowie anwendungsgetriebenen, strategischen
Planung leisten.

Ubergreifende Bedarfsermittlung
sowie verbesserte Verbreitung
von und Zugriff auf kommende
und vorhandene Losungen

Wie eingangs erwahnt, erschwert ein extrem kleinteiliger

und zerklifteter Markt der Anwendungsseite den schnellen
Zugriff auf bereits vorhandene Losungen des Markts oder
bisheriger und aktueller Forschungsergebnisse. Es existierte
bisher keine systematische Herangehensweise, die diesen
notwendigen Uberblick erméglichen wiirde. Auch auf Seiten
der Forschung und Entwicklung sprechen wir Uber Fahig-
keitsllicken, ohne zu definieren, in welchem Gesamtsystem
diese Llcken eigentlich existieren. Zum besseren Verstandnis
dessen, was bendtigt wird, lasst sich das Bild eines Schranks
mit zahlreichen Schubladen bemihen, der einerseits aktuelle
Losungen und solche noch in der Entwicklung befindliche
abbildet, gleichzeitig aber auch den Ort zur spezifischen
Formulierung eines zukliinftigen Bedarfs bietet. Alles hangt
von einer gemeinsamen Kategorisierung bzw. Betitelung/
Nomenklatur der Schubladen ab. Ein solcher Schrank, mit den
gesamten Fahigkeiten kategorisiert in entsprechend benannte
Schubladen, wiirde somit gleich mehrere der vorab angespro-
chenen Herausforderungen unterstitzend adressieren. So
etwa die Harmonisierung themen- bzw. ressortiibergreifen-
der Bedarfe und somit die Férderung von Synergien in For-
schungs- und Entwicklungsprozessen, beispielsweise in der
parallelen Entwicklung von sicheren Kommunikationswegen
sowohl in den Bereichen der polizeilichen Gefahrenabwehr
als auch in der Beantwortung von Katastrophen innerhalb
der zivilen Sicherheit, aber ggf. auch in Abstimmung mit den
Ressorts Verteidigung und/ oder Weltraum.

Solch eine Taxonomie der Fahigkeiten ware zudem ein Hilfs-
mittel zur strukturierten Darstellung und Verbreitung aktuel-
ler Forschungsergebnisse und der vorhandenen Lésungen des
Markts — unabhangig von der Natur der Ldsung — und kénnte
Uber eine digitale Plattform der Anwendungsseite schnellen
Zugriff auf Informationen erméglichen. Eine gemeinsame
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Nomenklatur hilft letztendlich auch bei der Verbesserung der
Kommunikation und des gegenseitigen Verstandnisses wie
etwa zwischen verschiedenen Disziplinen oder Kulturen.

In Ermangelung einer dhnlich umfassenden Alternative grei-
fen wir zur Strukturierung unserer im Anhang aufgefiihrten
Themenvorschlage auf die kirzlich veréffentlichte Taxono-
mie des europaischen Sicherheitsmarkts'™ zurlck. Diese soll
die aktuellen technologischen Losungen auf dem Gebiet

der zivilen Sicherheit kategorisieren und hat dazu quer-
schnittlich zu den vier Saulen der europaischen Sicherheits-
forschung — Kampf gegen Kriminalitat und Terror, kritische
Infrastrukturen, Grenzsicherheit und katastrophenresiliente
Gesellschaften'® — und ihren jeweiligen Unterbereichen 13
sogenannte Functional Areas definiert, die einer Clusterung
bestimmter Sicherheitsfahigkeiten entsprechen. Dieses Vor-
gehen kénnte die Anbindung an die europaische Sicherheits-
forschung zukinftig erleichtern, sofern diese Taxonomie wie
von der Kommission angestrebt vermehrt in Forschungs- und
Entwicklungsaktivitdten und deren Verbreitung Verwendung
findet und sich als Kategorisierung von Lésungen aus dem
europaischen Sicherheitsprogramm etabliert. Allerdings
konzentriert sich diese Taxonomie auf Technologien und wird
somit nicht-technologischen Lésungsansatzen zur SchlieBung
von Fahigkeitsliicken nur bedingt bis gar nicht gerecht. Dies
gilt insbesondere fir veranderte Prozesse/ Ablaufe (z. B.
Standard Operating Procedures), aber auch fir Anpassungen
an Personal- und Organisationsstruktur und ware in der Nut-
zung einer Taxonomie zur Unterstitzung einer angestrebten
I6sungsoffenen (ohne frithzeitige Festlegung, ob spater eine
nicht-technologische oder technologische Losung den Bedarf
optimal schlieBen kann) Ermittlung zuklnftiger Bedarfe zu
berlcksichtigen. Auf nationaler Ebene konnte als alternative
Basis fUr eine Struktur bzw. Kategorisierung das unter dem
Mandat des neu installierten Gemeinsamen Kompetenz-
zentrums Bevdlkerungsschutz avisierte Ressourcenregisters'’
dienen — oder umgekehrt ebenfalls auf der europaischen
Taxonomie aufbauen und gemeinsam verwendet werden.

15 ivi

16 Auch auf européischer Ebene wird das Thema IT-Sicherheit/Cyber von einem weiteren Ressort — hier DG CONNECT - betreut.
17 »Basierend auf den Fahigkeiten und dem Wissen aller Behdrden und Organisationen werden u. a. datenbasierte Prognosen erarbeitet, gemeinsame Lagebilder

erstellt oder ein umfassendes Ressourcenregister aufgebaut.«, Gemeinsames Kompetenzzentrum Bevélkerungsschutz.

17
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Anhang




Themenvorschlage der Fraunhofer-Gesellschaft
zur Umsetzung im Programm der
»Forschung fur zivile Sicherheit« 2024+

FAO01 — Personal and
other equipment for
prevention, response
and recovery

Smart Textiles zur Uberwachung

Um menschliche Einsatzfahigkeiten auch an der Schnittstelle
zu technischem Gerat zu erweitern, gewinnen smarte Textilien
mit integrierten Zusatzfunktionen an Bedeutung.

Die Moglichkeiten der individuellen sensorischen Erfassung
der Vitalfunktionen von Einsatzkraften, die Uberwachung der
Einsatzbefahigung, die Erfassung kritischer Zustande sowie die
etwaige Zufiihrung von Unterstltzung erweitern die Mdglich-
keiten eines erfolgreichen Einsatzes. Ermoglicht werden kann
dies durch Integration elastischer Energiewandersysteme,

die die Uber Textilien Ubertragene menschliche Bewegungs-
kinematik elektromechanisch nutzen. Weiterhin kénnen Uber
eine aktorische Ansteuerung der Energiewandler die haptische
Rickmeldung von Feedback- und Warnfunktionen an der
Schnittstelle zu technischem Gerat und zur Umwelt erreicht
und Aufmerksamkeit sowie Einsatzmdglichkeiten gesteigert
werden. Zudem kann die Energiewandlung genutzt werden,
um Bewegungsenergie im Sinne einer Energieriickgewinnung
zur energieautarken Zuspeisung von Instrumenten genutzt
werden.

Abwehrméglichkeiten von zu Waffen
missbrauchten autonomen UAS und Drohnen-
schwarmen im zivilen Raum (FAO1, FAO3, FA11)

Von unbemannten Flugsystemen (UAS) geht ein zunehmen-
des Bedrohungspotenzial aus. Diese werden zunehmend von
Kriminellen und terroristischen Vereinigungen als flexible
Plattformen in akuten Konflikten, zur Ausspahung von sensib-
len Einrichtungen oder flr den Transport von Gefahrstoffen
verwendet. Dies resultiert in einem signifikanten Bedarf nach
AbwehrmaBnahmen sowie im Vorlauf nach einer wirksamen,
ggf. multisensoriellen Friherkennung, Klassifikation und
schnellen Schadenspotenzialabschatzung als fundierte Ent-
scheidungshilfe dazu,, wann diese zu aktivieren sind. Bislang
wird vorrangig durch Hochfrequenz-Jammer eine Unterbin-
dung der Fernsteuerung erreicht oder auch die Tauschung
der Satellitennavigation durch GPS-Spoofing verursacht.

Eher physisch gehen robuste Abwehrdrohnen durch direkte
Kollision mit dem Ziel vor; darliber hinaus kommen auch Netz-
werfer aus der Luft oder vom Boden zum Einsatz, welche nur
bei schwebenden Drohnen, aber nicht bei schnelleren Fixed-
Wing-Drohnen angewandt werden konnen. Die jungsten Ent-
wicklungen im Bereich der Automatikfunktionen zeigen, dass
diese Abwehrsysteme zunehmend an Wirksamkeit verlieren
und eines neuen flexiblen Ansatzes bedurfen.

Neutralisierung von improvisierten
Sprengsatzen im zivilen Raum

IEDs (improvised explosive devices) kénnen vor Ort durch
Kampfmittelraumdienste oder aus der Entfernung mit Hilfe
von Spezialrobotern begutachtet und entscharft werden.

Die Entscharfungsmethoden setzen u. a. auf Ansprengen
oder fernbediente Wasserschlaggewehre. Die Fahigkeitsllicke
besteht in besser dosierbaren Entscharfungsmethoden, die
zudem aus einer sicheren Entfernung ohne potentielle Bescha-
digung des Entscharfungswerkzeugs und potentiell ohne dras-
tische Beschadigung der Umgebung stattfinden kann.

Lokales initiales Krisenmanagement

In den ersten Tagen eines groBflachigen Schadensereignisses

ist die schnelle und zielgerichtete Koordination lokaler Krafte

—von professionellen Rettungskraften bis hin zu Spontanhel-

fern — entscheidend flr die Rettung von Menschenleben, die

Reduzierung des Schadens und die ersten Schritte in Richtung
Krisenbewaltigung.

Zu besonderen Herausforderungen fihren der Wegfall von
Kommunikationsmaglichkeiten (u. a. Mobilfunk, Internet,
Telefon, BOS-Funk), abgeschnittene Zufahrts- und Fluchtwege

sowie fehlende Informationen Gber die Schadenslage und
die zur Verfligung stehenden Ressourcen. Zudem bindet eine
groBflachige Lage die Behdrden und Kréfte eines betroffe-
nen Lands dermafen, dass eine flachendeckende Unterstit-
zung nicht unmittelbar erfolgen kann — Gemeinden bleiben
zunachst auf sich alleine gestellt. Die Hochwasserkatastrophe
in Rheinland-Pfalz und Nordrhein-Westfalen hat hier auf
schmerzhafte Weise Defizite bei dem unmittelbaren Aufbau
eines Lagebilds und der Koordination von Rettungskraften
und Spontanhelfern aufgezeigt.

Datenschutzkonforme, intelligente Uberwachung
kritischer Infrastruktur (FAO1, FAO2, FAO3)

UberwachungsmaBnahmen auf 6ffentlichen Platzen, im
Bereich kritischer Infrastruktur oder auf privatem Firmen-
geldnde helfen dabei, Straftaten zu verhindern bzw. aufzu-
klaren. Mit der Uberwachung durch Kameras sind jedoch
sehr hohe rechtliche Hirden und Auflagen zur Wahrung der
Personlichkeitsrechte verbunden. Wahrend etwa die Unkennt-
lichmachung von Eingangen und Fenstern von Wohn- und
Geschaftsgebduden oder von Autokennzeichen ausreichend
ist, ist die Verpixelung von Gesichtern o. A. nicht ausrei-
chend. Zum Schutz von Einrichtungen und Veranstaltungen
benotigen Betreiber und Sicherheitskrafte Informationen

wie z. B. die Aktivitatserkennung von Personen, fir die
Kameras geeignete bzw. sogar erforderliche Sensoren sind
und in absehbarer Zeit auch bleiben werden. Daher gilt es,
neue Privacy-by-Design-Lésungen zu schaffen, so dass eine
intelligente Videolberwachung unter garantierter Wahrung
von Datenschutz ermdglicht wird. Ubertragbare Fragestel-
lungen einer datenschutzkonformen Umsetzung ergeben

sich auch bei weiteren Formen der Uberwachung wie etwa
im Bereich Netzwerkmonitoring und Intrusion Detection. Flr
die Erfassung der Informationsdaten und deren Fusion auf
unterschiedlichen Ebenen ist die Entwicklung leistungsfahiger
Sensorik (auch mobil bzw. als Netzwerk) und angepasster Ver-
fahren notwendig.

Uberwachung sensibler 6ffentlicher Bereiche mit
CBRN-E-Sensoren (FAOT, FAO2, FAO3, FAO6, FA07)

UberwachungsmaBnahmen in besonderen 6ffentlichen
Bereichen sollten Gefahrstoffsensorik (CBRN-E) einbeziehen,
um so optimiert und frihzeitig die Quelle, Konzentration

und Ausbreitung moglicher Gefahrstoffe zu bestimmen. Fir
ein Gesamtbild der Lage und den méglichen Auswirkungen
etwa auf Bevolkerung, Umwelt und Strukturen oder eine
Gefahrderidentifizierung ware entsprechende Datenfusion mit
anderen Systemen nétig.



Erkennung von Lebenszeichen und Lokalisierung
von Verschiitteten (FAO1, FA08)

Jedes Jahr werden Katastrophenschutzorganisationen in
Deutschland und weltweit zu Einsatzen nach Gebaudeeinstur-
zen gerufen. Unabhangig von den Ursachen ist allen Einstiirzen
gemein, dass eine unbekannte Anzahl von Menschen unter den
Trimmerbergen verschittet sein kann. Je nach Gebaudestruk-
tur besteht immer die Méglichkeit, dass die dort verschitteten
Personen das Schadensereignis Uberlebt haben, z. B. durch ent-
standene Hohlrdume. Auch wenn Verschittete nicht oder nur
leicht verletzt sind, kann die Situation durch Sauerstoffmangel
oder durch in Bewegung geratene Trimmerstrukturen schnell
lebensbedrohlich werden. Die Rettungskrafte bendtigen fir ihre
Einsatze mobile und modulare Radargerate mit synchronisier-
ten Einzelsensorknoten, mit denen unterschiedliche Arten von
Gelande Uberwacht, Verschittete schnell geortet und deren
Lebenszeichen (z. B. Atmung) erfasst werden kénnen. Derzeit
am Markt verfligbare Messsysteme gewabhrleisten keine zuver-
lassige Erfassung von Personen oder deren Vitalparametern.

Loschdrohnen zur Bekdampfung von Waldbréanden
(FAQT, FA11)

Im Zuge des Klimawandels ist immer haufiger mit heiBen
Sommern und damit einhergehend auch mit Waldbranden

zu rechnen. Auch in Deutschland, wie z. B. in Brandenburg,
Sachsen und Sachsen-Anhalt, steigt das Risiko fur Waldbrande.
In mehreren Pilotprojekten wurden Drohnen bereits zum Sam-
meln von Informationen und speziell zur frihzeitigen Lokalisie-
rung von Hotspots und zur Uberwachung der Brandbewegung
eingesetzt. Die Entwicklung von Léschdrohnen steht jedoch
noch am Anfang; hier mussen noch effektive Losungen z. B. flr
das Auf- und Beladen der Drohnen und die Automatisierung
von Drohnenschwarmen gefunden werden. Auch der rechtlich-
regulatorische Rahmen zum Einsatz von Drohnen, Trainings-
einheiten fUr Feuerwehren und die gesellschaftliche Akzeptanz
muss dabei berlcksichtigt werden. Mit Hilfe von Loschdrohnen
konnten in Zukunft Menschenleben gerettet werden — sowohl
auf Seiten der Feuerwehr als auch in der Bevolkerung — und
Schaden in Millionenhéhe verhindert werden.

Resilienz in der Energieversorgung bei fortschrei-
tendem Klimawandel (FAO1, FAO4)

Die Abkehr von fossilen Energietrdgern ist fir das Erreichen der
Klimaziele unerlasslich und fihrt zur Reduktion bestehender
Abhangigkeiten. Zugleich besteht die Gefahr neuer Abhangig-
keiten, beispielsweise flr Wandler erneuerbarer Energien oder
die Materialien zu deren Herstellung.

Die Versorgung mit nachhaltiger Energie ist in dezentralen
Energienetzen mit einer Vielzahl zusatzlicher lokaler, verteilter
Energielieferanten und weiterer Systembeteiligter verbunden.
Eine starkere Vernetzung von Anlagen und die aktive Einbin-
dung von dezentralen Erzeugungsanlagen und steuerbaren
Verbrauchern eréffnet somit einerseits mehr Angriffsflachen fir
gezielte oder aufgrund von zunehmenden Umweltereignissen
bedingte Stérungen. Andererseits kénnen zellulare Ansatze
aber auch hohere Sicherheit bedeuten, da begrenzte Netz-
bereiche ohne Beeintrachtigung benachbarter Zonen gezielt
aus dem Betrieb genommen werden. Es besteht folglich die
Herausforderung, neue und tendenziell steigende Risiken in der
Energieversorgung — bei gleichzeitig wachsender Abhangigkeit
von Versorgungssicherheit — durch den Aufbau (insbes. cyber-)
resilienter Versorgungsstrukturen zu reduzieren.

Einbezug von Biirgerinnen und Biirgern in For-
schung rund um den Katastrophenschutz: Nutzung
von Citizen Science (FAO1, FA02, FA11, FA12)

Die Idee der Einbindung von Burgerinnen und Birgern in
Forschungs- und Entwicklungsprozesse ist nicht neu und hat
sich in verschiedenen Disziplinen etabliert und bewahrt. Im
Bereich des Katastrophenschutzes etwa zielen verschiedene
Projekte auf deren aktiven Beitrag ab, beispielsweise zur Ein-
bindung beim Sammeln von Daten zur Friiherkennung von
Risiken. Bislang fehlt jedoch weitestgehend eine systematische
Untersuchung, wie und in welchen Phasen des Katastrophen-
bzw. Resilienzmanagements von Pravention bis Regenerierung
Burgerinnen und Burger sinnvoll und effektiv eingebunden
werden kdnnen. Eine solche Vorstudie kdnnte einen wichtigen
Beitrag flr die Entwicklung neuer technischer und organisato-
rischer Losungen leisten. Mdgliche forschungsleitende Fragen
kénnten sein: Wie kdnnen Burgerinnen und Blrger dabei
helfen, ungenutzte Ressourcen zu erkennen und im Krisenfall
einzusetzen? Welchen Beitrag kdnnen sie leisten, um vulnera-
ble Personen(gruppen) vor Ort besser zu identifizieren und zu
erreichen? Wie kdnnen neue Kommunikationskanale und Inter-
aktionsformen zwischen Wissenschaft, beteiligten Behdrden
und Burgerinnen und Burger aussehen? Welche Raume und
Grenzen fur Zustandigkeiten existieren? Wie kann Interesse und
Motivation in der Blrgerschaft geférdert werden?

Methodik zum nachhaltigen Schutz kritischer Logis-
tiknetzwerke (FAO1, FAQ9)

Der Schutz kritischer Infrastrukturen wird oft in Bezug auf die
Ursache oder das Phdnomen einer plotzlichen und umfassen-
den Beeintrachtigung untersucht. Forschung zur Kritikalitat der
transportierten Warenfllsse sowie zur Resilienz der genutzten
Infrastruktur Uber die direkt betroffene Region hinaus hingegen
ist selten.

Oft sind es kleinere Risiken (wie Unfalle), die zur Einschran-
kung der logistischen Infrastruktur oder Versorgungseng-
passen fuhren, aber auch gezielte Angriffe, physisch wie im
Cyberraum, spielen zunehmend eine Rolle. Ferner zeigt sich
die Verwundbarkeit logistischer Infrastrukturen, wenn sie auf-
grund von meteorologischen Bedingungen oder Schaden Gber
einen langeren Zeitraum kaum nutzbar ist. Der Netzwerkcha-
rakter der gesellschaftlich relevanten Grundversorgung, die
Uber die logistische Infrastruktur organisiert wird, wird durch
die aktuelle Forschung nicht hinreichend bertcksichtigt. Es
besteht folglich eine Forschungslliicke. Um diese zu schlieBen,
braucht es eine Methodik, die Infrastrukturen und die darauf
flieBenden Warenstrome betrachtet und so bewertet, welche
Elemente und Teilnetzwerke so kritisch fir das logistische
System sind, dass deren Schutz eine besondere Wichtigkeit
erlangt.

Automatisierte Reinigung und Desinfektion
(FAOT, FAO2)

Egal, ob in der Gesundheit, Mobilitat oder Sicherheit — eine
schnelle und einfache Reinigung und Desinfektion von Ober-
flachen und der Luft ist unverzichtbar. Dabei besteht einer-
seits Bedarf an nachhaltigen langzeitstabilen Oberflachen,
die moglichst multifunktionell und leicht zu reinigen sind.
Andererseits steigt die Nachfrage nach mobilen autarken
Reinigungssystemen, die im Idealfall die Verschmutzung/
Kontamination der Oberflache und das Material automatisch
erkennen, daraus die optimale Reinigungsprozedur ablei-
ten und dann die Reinigung automatisiert durchfihren und
dokumentieren. Durch integrierte elektro- oder plasmache-
mische Verfahren knnen dabei angepasste Reinigungs- und
Desinfektionsmittel (ozoniertes Wasser, Hypochlorid, Wasser-
stoffperoxid, ..) direkt bei Bedarf dezentral hergestellt und
eingesetzt werden.

FA02 — Data, information
and intelligence
gathering management,
and exploitation

Datenschutzkonforme, intelligente Uberwachung
kritischer Infrastruktur (FAO01, FA02, FAO3)

Uberwachung sensibler é6ffentlicher Bereiche mit
CBRN-E-Sensoren (FA01, FA02, FAO3, FA06, FAQ7)

Einbezug von Biirgerinnen und Biirgern in
Forschung rund um den Katastrophenschutz:
Nutzung von Citizen Science (FA01, FAO2, FA11, FA12)

Automatisierte Reinigung und Desinfektion
(FAO1, FAO2)

Zivil-militarische Zusammenarbeit
(FA02, FAO4, FA12, FA13)

Mit dem Territorialen Fihrungskommando der Bundeswehr
(TerrFUKdoBw) wird ab Oktober 2022 in der Bundeswehr

eine Struktur zur operativen Fihrung der im Heimat- und
Katastrophenschutz sowie allgemein im Inneren eingesetzten
Bundeswehrkrafte. Dem Kommando unterstehen auch die
entsprechenden Landeskommandos (LKdos). Auf ziviler Seite
ist der Katastrophenschutz neben dem Bundesamt fir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) maBgeblich foderal
organisiert. Es ist zu erforschen, wie und mit welchen tech-
nischen Hilfsmitteln die Zusammenarbeit zwischen TerrFuK-
doBw und BBK auf Bundesebene sowie zwischen LKdos und
bundeslanderspezifischen Amtern verbessert werden kann.
Dies beinhaltet technische Einrichtungen wie etwa zur Uber-
greifend technisch kompatiblen Lageerfassung, Lagedarstel-
lung, Meldungserstellung, -weitergabe und zu automatisierten
Meldeketten, aber auch organisatorische Aspekte wie die
automatische Unterstellung bestimmter Landes-, Bezirks- und
kommunaler Krafte unter ein Kommando wie z. B. eine ent-
sprechende Stelle im BMI, BBK oder TerrFiKdoBw bei Ausru-
fung bestimmter, abgestufter Gefahrenlagenstufen.



Verbesserung des Lageverstandnisses auf allen
Entscheidungsebenen

Kommunalverwaltungen nehmen eine entscheidende Rolle im
Risiko- und Krisenmanagement ein. Die kommunalen Akteure
sind im Katastrophenfall als erste vor Ort und mdssen auch als
erste reagieren. Als sogenannte untere Katastrophenschutz-
behorden sind die Kommunen fir den Schutz bei gréBeren
Unglucksfallen oder Katastrophen verantwortlich. Jedoch ist
bei gréBeren Lagen, die mehrere Kommunen betreffen, eine
intensive Koordination mit den mittleren und oberen Katastro-
phenschutzbehdérden (meist Regierungsprasidien und Innen-
ministerien) notwendig. Hierzu wird eine resiliente (ggf. auch
ad-hoc) Kommunikationsinfrastruktur als Basis benétigt.

Weiterhin ist es eine groBe Herausforderung, in komplexen
Flachenlagen ein kontinuierlich aktualisiertes Lagebild sowie
eine aktuelle Lagebewertung zu erhalten. Aus der permanen-
ten Abfrage von Berichten aus allen Ebenen bildet sich nicht
automatisch ein umfassendes Lagebild. Es missen die unter-
schiedlichen Berichts- und Meldesysteme zusammengefihrt
und ausgewertet werden. Die Blindelung der verschiedenen
Erkenntnisse stellt eine besondere Herausforderung dar, fr
die neue Verfahren benétigt werden.

Kombinierte Risiken und Kaskadeneffekte in
kritischen Lieferketten verstehen und
quantifizieren (FAO2, FAO3)

Nahrungsmittelversorgung, Automobilproduktion oder auch
Energieversorgung: Der Wohlistand &ffentlichen und wirt-
schaftlichen Lebens in Deutschland basiert auf einem mittler-
weile komplexen, europaisch und international hochgradig
vernetzten Netz an Versorgungssystemen und Warenketten.
Wie verwundbar und sensitiv diese auf maximale Effizienz
ausgesteuerten Systeme auf Stérungen und Ausfalle reagie-
ren, wurde wahrend der Corona-Pandemie oder auch im Zuge
des russischen Angriffskriegs in der Ukraine deutlich. Um die
vielschichtigen Ursachen und Wirkungen solcher Ereignisse
umfanglich zu erfassen, zu verstehen und daraus wirkungsvol-
le Sicherheits- und ResilienzmaBnahmen abzuleiten, brauchen
Politik und Wirtschaft analytische Werkzeuge und Metriken;

z. B. kdnnen Modelle von Lieferketten und deren Kopplung
mit anderen Systemen dazu beitragen, Kaskadeneffekte
besser zu verstehen und diesen entgegenzuwirken.

Metriken und Parameter fiir ein ganzheitliches
Resilienzmanagement fiir Kommunen und Unter-
nehmen (FA02, FAO3)

Im Zuge der Corona-Pandemie hat das Konzept der Resilienz
prominenten Einzug gehalten als notwendige Eigenschaft von
Organisationen und Unternehmen, um komplexen Risiken und
Gefahren proaktiv zu begegnen. Noch fehlt es aber an stan-
dardisierten und in 6ffentlicher Verwaltung und Wirtschaft
akzeptierten Resilienzmanagement-Ansatzen, um politische
Entscheidungsprozesse und wirtschaftliches Handeln entlang
quantifizierbarer Resilienzmanagement-Ansatze zu orientie-
ren. Im Sinne eines Allgefahrenansatzes mussen Risiko- und
Gefahrenquellen strukturiert erfasst, Verwundbarkeiten und
damit einhergehende potentielle Kaskadeneffekte verstanden
und geeignete technische, organisatorische und finanzielle
MaBnahmen entwickelt werden, um Verwaltungsorganisa-
tionen und Unternehmen zu beféhigen, Resilienz proaktiv

zu managen. Langfristig ist eine Umsetzung dieser Metriken
und Parameter in eine ganzheitliche Softwarelésung fur die
Anwendungsseite erstrebenswert.

Prognosefahigkeit beziiglich Auswirkungen von
zukiinftigen Extremwetterlagen im Zuge des Kili-
mawandels (FAO2, FA03, FAO7, FA08)

Die dramatischen Hochwasserereignisse im Sommer 2021
haben einen Einblick in die dramatischen Folgen des Klima-
wandels gegeben. Zusatzlich wurden aber auch die vorhan-
denen Vulnerabilitaten aufgezeigt sowie der Bedarf deutlich,
zuklnftig bessere Vorhersagen der Auswirkungen treffen

zu kdnnen und diesen mit wirksamen SchutzmaBnahmen
begegnen zu kénnen. Um dieser Fahigkeitsliicke entgegen zu
wirken, bedarf es neuer Methodiken, die es ermdglichen, die
klimabedingten Folgen der Extremwetterereignisse schneller
und zutreffender prognostizieren zu kénnen sowie deren
Verlauf besser groBraumig und Uberregional verfolgen zu
kénnen. Dies umfasst auch die Fahigkeit, ortlich hoch aufge-
|6ste kritische Zustande erfassen zu kénnen.

Risiken quantifizieren, die sich aus der Anwen-
dung Kiinstlicher Intelligenz in sicherheitskriti-
schen Technologien ergeben (FA02, FA04)

Quantitative Risikomodelle beschreiben reproduzier- und
nachvollziehbar Risiken abhangig von quantifizierbaren Unsi-
cherheiten, die sich aus Parameter-, Szenario- und Modellun-
sicherheiten zusammensetzen. Derzeitige sicherheitskritische
Systeme, die auf Klnstlicher Intelligenz (KI) basierenden
Modellaussagen im Rahmen von Objekterkennung oder Zeit-
reihenanalysen aufbauen, weisen notwendigerweise ebenfalls

Unsicherheiten auf. Durch das Training der Algorithmen mit
entsprechenden Trainingsdatensatzen entstehen Unsicher-
heiten, die bislang nicht verlasslich quantifiziert werden
konnen. Hier besteht eine Fahigkeitslicke, die dazu fihrt,
dass dasdurch die Verwendung von KI-Methoden bestehende
Risiko in sicherheitskritischen Anwendungen und Systemen
nicht nachvollziehbar quantitativ bewertet werden kann.
Entsprechend zu entwickelnde und zu beschreibende KI-Kom-
ponenten kdnnen dann im weiteren Schritt Teil der im Aufbau
befindlichen Ingenieurdisziplin zu KI werden — des KI-Enginee-
ring — und mit vertrauenswurdigen Leistungsgarantien und
verlasslichen Merkmalen nach ingenieursmaBigen Vorgehens-
modellen eingesetzt werden.

Explainable Al

Anwendungen aus dem Bereich der Kinstlichen Intelligenz
erobern immer mehr Einsatzbereiche, z. B. in der Energie-
versorgung oder im Katastrophenschutz. Gerade Modelle

aus dem Bereich des Maschinellen Lernens, die durch den
Menschen aufgrund ihrer Komplexitat nicht mehr nachvoll-
ziehbar sind, besitzen oftmals eine hohe Performanz bei aus-
reichend guten Bedingungen und sind dadurch attraktiv fur
den Einsatz. Allerdings bieten sie einem Nutzer im Gegensatz
zu regelbasierten Verfahren keine Moglichkeit, die Entschei-
dungsgrundlage fir ein Ergebnis nachzuvollziehen. Methoden
der Explainable Al liefern Ansatze, um punktuell das Verhal-
ten und die Auffassung derartiger Algorithmen darzustellen.
Hierdurch ergibt sich das Potenzial, mogliche Sicherheitsrisiken
oder unzureichende Robustheit fiir auBergewdhnliche Situa-
tionen zu erkennen.

Optimierter und liberwachter Ressourceneinsatz
beschrankter Giiter im Krisenfall bzw. in der
Krisenvorbereitung (FAO2, FAOS8)

Durch die Zunahme von Krisensituationen mit globalen Aus-
wirkungen (z. B. Umwelt: Dirren, Uberschwemmungen; geo-
politisch: Ukraine-Krieg; pandemisch: Corona) wird es immer
wieder zu Unterbrechungen von Lieferketten und Ressour-
cenengpassen kommen. Hierbei wird es nétig werden, dass
staatliche Organisationen die Verteilung und Uberwachung
von kritischen Ressourcen koordinieren. Daflr ist einerseits
robuste, vertrauenswurdige Sensorik notwendig, die Ort, Zeit
und Zustand von Ressourcen zuverlassig bestimmen kann.
Andererseits braucht es computergestitzte Optimierungsver-
fahren, welche eine schnelle Entscheidung zur optimalen Ver-
teilung bzw. zum optimalen Einsatz von begrenzten Ressour-
cen/Gltern (z. B. Hilfsgitern, Notstromaggregaten, Personal,
...y auch unter Unsicherheiten bzw. Prioritdtensetzung erlau-
ben. Aktuelle digitale Technologien, Entwicklungen im Bereich

der mathematischen Optimierung sowie die Kombination mit
Foresight-Methodiken lassen es zu, auch »Softwareprototy-
pen« zu entwickeln, die spater in kurzer Zeit fur die jeweilige
Krisensituation angepasst und zur Entscheidungsunterstit-
zung eingesetzt werden kdnnen.

Methoden zum Schutz vor Missbrauch von Kl-
und autonomen Systemen (FA02, FAO3, FAQ4)

Insbesondere im Bereich von KRITIS, aber auch in Bereichen der
polizeilichen und nicht-polizeilichen Gefahrenabwehr werden
die Einsatzmaoglichkeiten von Kl und autonomen Systemen
zunehmend groBer — sowohl auf Seiten der Einsatzkrafte als
auf Seiten der zu schiitzenden Strukturen bzw. Gesellschaften.
Dies schafft neue Abhangigkeiten und Verwundbarkeiten und
eroffnet u. a. auch neue Angriffsflachen fir eine mogliche
Manipulation, woraus sich zahlreiche dringende Forschungsfra-
gen ableiten lassen. So etwa die Frage, wie man Fahrzeuge mit
autonomen Fahigkeiten (Autos, UAVs etc.) so sichert, dass sie
nicht digital gekapert und fir Anschlage missbraucht werden
konnen. Auch aus dem Bereich der sozialen Medien lassen sich
bisher wenig berlcksichtigte, aber relevante Fragestellungen
identifizieren, etwa zu sogenannten Adversarialen, also Mani-
pulationen von Bildern und Texten, die die Kl, aber nicht den
Menschen zu Fehlanalysen verleiten. Die Nutzung derartiger
Mittel kann weitreichende Folgen haben, etwas in der Fusion
von Informationen zur Lagedarstellung oder bei der Uberwin-
dung von Filtern, die adversarial verfalschte Hass-Mails oder
Aufrufe zu Gewalttaten nicht mehr erkennen.

Sichere Datenraume fiir KRITIS und die
Gefahrenabwehr (FAO2, FA12)

In Gesellschaft und Industrie ist der Bedarf an digitalen Platt-
formen, welche die Kontrolle und damit den strategischen Wert
von Datenressourcen wahrend des Austauschs und der Nut-
zung sicherstellen, seit Jahren von zunehmender Bedeutung.
Durch die Vielzahl an verwendeten Standards, Qualitatsniveaus
und unspezifischen rechtlichen Grundlagen sowie nicht zuletzt
durch Sicherheitslticken in als vertrauenswirdig geltenden
Systemen lassen sich allerdings vermehrt Vertrauensverluste
gegenuber solchen Plattformen verzeichnen. Der Losungsweg
fihrt Gber die Schaffung von (dezentralen) Datenrdumen nach
hochsten anerkannten Sicherheits- und Vertrauensleveln. Mit
Blick auf die zivile Sicherheit lasst sich in Anbetracht der Menge
an sensitiven Daten, die im Bereich von KRITIS, aber auch der
polizeilichen und nicht-polizeilichen Gefahrenabwehr anfal-
len kdnnen, ein sehr groBer Bedarf feststellen, diese Daten,
unter volliger Wahrung der Datensouveranitat in Handen der
Datenerzeuger, austauschen und nutzen zu kénnen. Eine
entsprechende Entwicklung von Konzepten und Technologien



sowie die langfristige Umsetzung und Implementierung, an
die spezifischen Bedarfe sowie Nutzungs- und Rahmenbe-
dingungen der Akteure der zivilen Sicherheit angepasst, ist
erstrebenswert.

Quantencomputing fiir KRITIS und die Gefahren-
abwehr (FAO2, FA04, FA12)

Die zukUnftige Entwicklung von in der Praxis einsetzbaren
Quantenrechnern wird voraussichtlich die heute auch in zivilen
Systemen eingesetzten IT-Sicherheitsmechanismen obsolet
machen, da sie zu groBen Teilen asymmetrische Kryptographie
einsetzen, deren Sicherheit auf der Annahme beruht, dass
bestimmte mathematische Probleme (wie das Faktorisieren
groBer Zahlen) nicht effizient I6sbar sind — eine Annahme, von
der bereits bekannt ist, dass sie bei Einsatz von Quantenrech-
ner nicht mehr gelten wird. Gleichzeitig werden Quantenrech-
ner wiederum neue Moglichkeiten fur sichere Kommunikation
(z. B. Quantentunnel) er6ffnen, die wiederum auch in Gegen-
wart von Quantenrechnern sicher sein werden. Die Umstel-
lung auf diese neuen Sicherheitstechnologien wird groB3e
technische Umwalzungen erfordern, die auch die kritischen
Infrastrukturen betreffen wird. Daraus ergibt sich die Notwen-
digkeit, Ansatze fur die sichere Transition der IT-Sicherheitsin-
frastrukturen insbesondere beim Einsatz in kritischen Infra-
strukturen zu erforschen, unter Berlicksichtigung der Menge
an sensitiven Daten, die im Bereich von KRITIS anfallen.

FAO3 — Monitoring and
surveillance of environ-
ments and activities

Datenschutzkonforme, intelligente Uberwachung
kritischer Infrastruktur (FAO1, FAO2, FAO3)

Uberwachung sensibler éffentlicher Bereiche mit
CBRN-E-Sensoren (FA01, FAO2, FAO3, FAO6, FAQ7)

Abwehrmaéglichkeiten von zu Waffen missbrauch-
ten autonomen UAS und Drohnenschwarmen im
zivilen Raum (FAO01, FA03, FA11)

Kombinierte Risiken und Kaskadeneffekte in
kritischen Lieferketten verstehen und
quantifizieren (FA02, FAO3)

Metriken und Parameter fiir ein ganzheitliches
Resilienzmanagement fir Kommunen und
Unternehmen (FA02, FAO3)

Prognosefahigkeit beziiglich Auswirkungen von
zukiinftigen Extremwetterlagen im Zuge des
Klimawandels (FA02, FAO3, FAO7, FAOS)

Methoden zum Schutz vor Missbrauch von KI-
und autonomen Systemen (FA02, FA03, FA04)

RF-Monitoring zur optimalen Nutzung des
Funkspektrums

Im Zeitalter der drahtlosen Datentibertragung und der uneinge-
schrankten Nutzung elektronischer Medien sowie der satelliten-
gestltzten Navigation ist das hierflr genutzte elektromagnetische
Spektrum (EMS) eine Schlisselressource. Trotz bestehender Regu-
lierungen zur Frequenznutzung und fir den Immissionsschutz
kommt es dabei immer wieder zu Stérungen oder Einschrankun-
gen bei der Datentbertragung. Die Griinde sind vielfaltig und
kdnnen neben der gezielten Stérung auch von defekten Geraten,
nicht den Abstrahlungsnormen entsprechenden Anlagen oder
fehlerhafter Frequenznutzung ausgehen. Obwohl es hier bereits
Losungen zur Fehlersuche fir konkrete Gerate oder aufwendige
Frequenzanalysemethoden mit GroBgerat gibt, fehlt es an kom-
pakten, leistungsfahigen und universell einsetzbaren Metho-

den und Geraten zum zeitnahen lokalen Monitoring des EMS,
sogenannten »RF-Scanner«. Deren Einsatzzweck ist die Detektion
von Stérungen und die Lokalisierung von Stérquellen bzw. von
problematischen Komponenten. In der Folge wird sich eine deut-
liche Verbesserung der lokalen EMS-Nutzung einstellen.

Schutz der Weltrauminfrastruktur

Staatliche Akteure nutzen in groBem MaBe weltraumgestutzte
Dienste zur Aufklarung, Uberwachung kritischer Infrastruk-
turen, Kommunikation und Navigation. Haufig werden diese
Dienstleistungen durch private Anbieter bereitgestellt und

sind dadurch dem unmittelbaren staatlichen Zugriff entzogen.
Bereits ein teilweiser Ausfall dieser Dienste kdnnte zu erheb-
lichen Beeintrachtigungen der Sicherheit und des sozialen

Zusammenlebens fihren. Um in Zukunft in Deutschland sou-
verdn agieren zu kénnen, ist es von groBter Bedeutung, diese
kritischen Abhangigkeiten durch vorausschauendes, strategi-
sches Handeln zu vermeiden und die Hoheit Uber sicherheits-
relevante Technologien zu erlangen oder zu starken.

Mit steigender Abhangigkeit von diesen Diensten steigt auch
die Bedeutung der Resilienz von Weltrauminfrastrukturen.
Redundante Systemauslegung und Satellitenkonstellationen
sowie robustes und zuverlassiges Systemdesign einerseits bzw.
das rechtzeitige Erkennen nicht-kooperativen Verhaltens Dritter
und die Hartung samtlicher Komponenten gegen Eingriffe von
auBen (mittels Laser, EMP, Jamming etc.) andererseits sind von
groBter Wichtigkeit.

Ausfallsichere, robuste energieeffiziente Kommu-
nikation fiir systemrelevante Infrastrukturdienste
(FAO03, FA12)

Die Vernetzung von Sensoren und Objekten im Internet der
Dinge nimmt stetig zu und findet auch zunehmend Einsatz im
Bereich kritischer Infrastrukturen; beispielsweise, um aus der
Ferne den Uberblick Gber den aktuellen Zustand von Assets
(z. B. Transformatorstationen, Wasserstande von Flissen) zu
erhalten, um Schaltvorgange in Steueranlagen von Energiever-
sorgungsunternehmen auszulésen oder auch um notwendige
Warenstrome im Krisenfall bedarfsgerecht zu lenken.

Zunehmend hangen immer mehr kritische Infrastrukturen von
dieser Vernetzung ab, die Sicherheit und Zuverlassigkeit spielt
dabei eine Ubergeordnete Rolle. Die Anbindung der Sensoren
und Objekte erfolgt dabei zunehmend durch sogenannte Low-
Power-Wide-Area-Netzwerke. Aktuelle LPWAN-Technologien
hangen dabei allerdings von einem funktionsfahigen Internet
ab. Im Krisenfall kann mit den aktuell eingesetzten Losungen
keine Verfligbarkeit garantiert werden. Speziell bei Stromaus-
fallen oder sonstigen, vor allem auch gezielt herbeigefihrten
Stérungen des Internets fehlt die Méglichkeit zur autarken
Uberwachung und Steuerung von infrastrukturkritischen
Komponenten.

Automatisierte Beobachtung und Erkennung von
Fake-News, Desinformationskampagnen und
Beeinflussungsversuchen iiber digitale Medien

Durch digitale Medien kann jeder einfach auf eine Vielzahl von
Informationskanalen zugreifen, um sich zu informieren bzw.
sich informiert zu fhlen und um Informationen, aber auch
Meinungen und Desinformation zu verbreiten. Das Problem
mit diesen scheinbar kostenlosen Angeboten ist jedoch, dass
sie durch Werbeeinnahmen finanziert werden und teilweise

entsprechend versucht wird, Klicks und damit Einnahmen dar-
ausn zu generieren. Langerfristige Ziele der sachlichen Bericht-
erstattung und der Qualitatssicherung stehen dahinter zurick.

Das digitale Informationsumfeld ist zudem anfallig gegeniber
Beeinflussung und kann dazu genutzt werden, gesellschaftli-
che Prozesse zu manipulieren. Gelangen einseitige oder falsche
Informationen mit groBer Verbreitung in Umlauf, kann dies
wirtschaftliche Schaden anrichten, aber auch den demokrati-
schen Rechtsstaat schwachen. Es ist daher wichtig, Entwick-
lungen im &ffentlichen Informationsraum zu beobachten und
Ereignisse zu erkennen, um daraus fir das eigene Handeln
zeitnah die richtigen Schlisse zu ziehen. Hierflir werden Tools
bendtigt, mit denen die notwendigen Analysen wenigstens
teilautomatisiert durchgefiihrt werden kénnen.

Sichere Schifffahrt
(FAO3, FAO4, FAO7, FAOS8)

Der Transport von Waren per See wird flr unsere Gesell-
schaft immer wichtiger, auch vor dem Hintergrund steigen-
der Bezlige von Flissiggas (LNG). Der Uberwachung sowohl
der SeestraBBen als auch der Schiffe, und zwar insbesondere
unter Wasser, kommt daher eine immer wichtigere Rolle zu.
Anschlage auf ein einzelnes LNG-Terminal konnten die kinfti-
ge Energieversorgung des ganzen Landes gefahrden. Moni-
toring insbesondere mit optischen Technologien verknipft
mit KI kann Anschlage oder technische Havarien auf und in
Schiffen und Hafen verhindern oder zumindest begrenzen und
damit die Resilienz des Systems erhdhen.

FAO4 — Security of
information systems,
networks and hardware

Resilienz in der Energieversorgung bei
fortschreitendem Klimawandel (FA01, FAQ4)

Zivil-militarische Zusammenarbeit
(FA02, FAO4, FA12, FA13)

Sichere Schifffahrt (FA03, FAO04, FAO7, FAOS)



Methoden zum Schutz vor Missbrauch von KlI-
und autonomen Systemen (FA02, FAO3, FA04)

Quantencomputing fiir KRITIS und die Gefahren-
abwehr (FA02, FAO4, FA12)

Resilienz cyber-physikalischer Systeme

Konflikte zwischen Staaten- und Staatengruppen werden in
Zukunft und vielleicht sogar bereits jetzt nicht mehr klar in eine
»kalte« (politische Diskussion, Handelskonflikte, Zollabkommen
etc.) und eine »heiBe« (kriegerische Handlungen) Phase zu
trennen sein. Bereits jetzt zeigt sich, dass teils in Vorbereitung
von kriegerischen Konflikten, teils auch als probates Mittel des
vorkriegerischen Konflikts Angriffe im Cyber- und Informa-
tionsraum auch auf Staatenebene oder durch diese motiviert
durchgefiihrt werden.

Dies kann die bewusste Desinformation einer Bevélkerung zum
Ziel haben — aber auch die Schwachung oder Dysfunktion der
gesamten Infrastruktur eines Staats. Da Angriffe dieser Art nie
zu hundert Prozent ausgeschlossen oder abgewehrt werden
konnen, ist zu erforschen, wie cyber-physikalische Systeme so
auszulegen sind, dass deren Reaktion auf Angriffe mit mini-
malen, lokal begrenzten oder begrenzbaren Schaden einher-
geht. Kurzum: Wie kann sich die Bundesrepublik Deutschland
resilient gegen Cyberangriffe im obigen Sinne aufstellen?

Friihzeitige Schwachstellenerkennung durch
automatisierte Testverfahren

Zum Zweck der automatisierten Schwachstellenerkennung
kommt in letzter Zeit zunehmend Fuzzing zum Einsatz. Fuzzing
ist ein automatisiertes Testverfahren, welches durch mehr oder
weniger zufallige Testfalle versucht, Schwachstellen aufzude-
cken. Zum jetzigen Zeitpunkt wird Fuzzing schon an einigen
Stellen eingesetzt, jedoch ist es fir einen Endanwender noch
mit einem hohen Zeit- und Arbeitsaufwand verknipft. Weiter-
hin stellen moderne, zustandsbehaftete Komponenten durch
ihre Komplexitat aktuell noch Herausforderungen fir einen
effektiven Einsatz von Fuzzing dar.

Durch weitere Forschung wird ermdglicht, Fuzzing als auto-
matisiertes Testverfahren weiter zu verbreiten um damit die
allgemeine Sicherheit von IT-Systemen wie kritischen Infra-
strukturen zu verbessern. Die zu bewaltigenden Herausfor-
derungen bestehen dabei insbesondere darin, Methoden zur
effizienten Extraktion und zum gezielten Einsatz von Zustands-
modellen, moglicherweise unter Zuhilfenahme von ML-Ver-
fahren, zu entwickeln. Zu diesem Zweck muss u. a. auch die

nichtdeterministische bzw. parallele Ausfihrung der zu testen-
den Komponenten berlicksichtigt werden.

Human-in-the-Loop-basierte Intrusion Detection
fir Energiesysteme

Die ausschlieBliche Verwendung Kunstlicher Intelligenz in
sicherheitskritischen Anwendungen fuhrt aufgrund der ein-
geschrankten Datenverfligbarkeit sowie der oftmals speziel-
len Daten- und Prozesscharakteristika in einigen Fallen zu
suboptimalen und nicht vertrauenswurdigen Ergebnissen.

Fr eine bessere Integration in bestehende IT-Sicherheits-
managementsysteme wird eine starkere Verschneidung mit
menschlichem Expertenwissen bendtigt, um die Kl-basierten
Uberwachungslésungen auf die individuellen Gegebenheiten
auf Grundlage eines »Human-in-the-Loop«-Ansatzes besser
anzupassen. Hierzu werden Kl-basierte NIDS-Anwendungen
um ein interaktives Experteninterface erweitert, welches zum
einen den Informationsfluss vom KI-System zum Benutzer um
Erklarbarkeits- und Unsicherheitsindikatoren erweitert und
zum anderen einen Rickkanal vom Benutzer zum KI-System
Uber einen Feedback-Mechanismus ermdglicht. Somit kénnen
auch nach Abschluss einer initialen Trainingsphase nachtrag-
liche Anpassungen am KI-Modell durch Bewertungs- oder
Annotationsmechanismen erfolgen.

Sichere Navigation ohne Navigations-
satellitensysteme (FAO4, FAO8, FA09)

Globale Satellitennavigationssysteme (GNSS) stellen heute

das weltweit wichtigste System zur Positionsbestimmung und
Ortung dar. Es existiert dazu keine praktikable Alternative,
welche in Bezug auf Zuverlassigkeit, Kostenaufwand oder
Genauigkeit mit diesen Systemen vergleichbar ist. Aufgrund
des technischen Fortschritts sind Angreifer jedoch inzwischen
bereits mit geringem technischen und finanziellen Aufwand

in der Lage, GNSS-Koordinaten boswillig und unentdeckt zu
manipulieren und zu falschen (engl. »Spoofing«). Entsprechen-
des elektronisches Equipment und Anleitungen sind offen im
Internet verflgbar. Ein Angreifer kann so leicht ein Fahrzeug
oder ein Schiff vom Kurs abbringen, um es zu beschadi-

gen oder abzufangen. Satellitenkonstellationen sind zudem
zunehmend der Gefahr der Zerstdérung durch Weltraumschrott
ausgesetzt; dartber hinaus sind viele Nationen technisch in der
Lage, Satelliten im Orbit anzugreifen. Um die Auswirkungen
von Navigations-Spoofing oder eines Ausfalls der GNSS zu ver-
ringern, sollten alternative, nicht von GNSS abhéngige Techno-
logien zur Positionierung erforscht und entwickelt werden.

Intelligente Unterdriickung illegaler
Kommunikationsverbindungen (FAO4, FA12)

Die unerlaubte Nutzung von Mobilfunkgeraten — insbesonde-
re von Mobiltelefonen — ist ein Sicherheitsrisiko, das in vielen
sicherheitsrelevanten Einrichtungen besteht, z. B. in Regie-
rungsgebauden, Gerichten, Justizvollzugsanstalten. Die illegale
Kommunikation mittels drahtloser Sendegerate dient dabei
sowohl kriminellen Aktivitdten wie Drogenhandel oder Zeu-
genbeeinflussung als auch Spionagezwecken. Sicherheitskrafte
fordern daher seit Langem robuste Technologien zum Blo-
ckieren und Storen illegaler elektronischer Ubertragungen, die
jedoch den Betrieb der regularen Systeme im Gebaude oder
im Umfeld des Einsatzes nicht beeintrachtigen sollten. Kinftige
RF-Stérungstechnologien sollen daher »intelligenter« sein als
bestehende »Brute-Force«-Techniken mit hoher Sendeleistung
und keine Stérungen oder Dienstausfalle fir Dritte verursa-
chen. Ein weiteres Anwendungsgebiet solcher intelligenter
Stortechnologien ist die Abwehr von Drohnenangriffen, bei
der das Fernsteuerungssignal des Fluggerats unterdrickt wird.

Hybride Ki-basierte Intrusion-Prevention-Systeme
fiir cyber-physische Systeme

Im Zuge der Digitalisierung von Systemen, wie z. B. Produk-
tionssystemen oder zukinftigen Innenstadtlésungen, werden
Automatisierungssysteme zunehmend sowohl untereinander
als auch mit Unternehmensnetzwerken sowie dem Inter-

net vernetzt. Diese komplexen Systemlandschaften ergeben
neue Gefahren flr Automatisierungssysteme hinsichtlich

der IT-Sicherheit, die man sonst bereits aus dem klassischen
IT-Bereich kennt. Problematisch dabei ist, dass bestehende
industrielle Kommunikationsprotokolle und Automatisierungs
systeme haufig ohne ausreichende SchutzmaBnahmen wie
Authentifizierung, Autorisierung oder Verschlisselung ent-
wickelt wurden. Zudem ist die Nachristung bestehender Sys-
teme aufwendig und teuer. Durch weitere Forschung kénnen
selbstlernende Sicherheitsldsungen Automatisierungssysteme
schitzen. Das Lernen des Normalverhaltens von technischen
Anlagen aus den Prozessdaten dient zur Erkennung von Ano-
malien. Mustererkennungsalgorithmen kdnnen Angriffsmuster
in den Kommunikationsdaten erkennen. Basierend auf Fusions-
modellen, die Ergebnisse der zuvor genannten Algorithmen
intelligent zusammenfihren, kénnen Handlungsempfehlungen
fur die Betreiber der Systeme abgeleitet und automatisierte
VerteidigungsmaBnahmen eingeleitet werden.

Bewertung von Sicherheitsvorfallen fir
cyber-physische Systeme

Cyber-physische Systeme bestehen aus verteilten und mitein-
ander vernetzten Teilsystemen, die weitgehend durch ebenfalls
verteilte Automatisierungskomponenten wie z. B. Steuerun-
gen, Sensoren und Aktorengesteuert und Uberwacht werden.
Der zuverlassige Betrieb dieser Systeme hangt u. a. direkt

von dem Funktionieren der Kommunikationsnetze ab. Mit
Netzwerkanalysesystemen kénnen heute die Kommunikation
zwischen Komponenten tberwacht und Sicherheitsvorfalle
detektiert werden. Ein vom Netzwerkanalysesystem detek-
tierter Sicherheitsvorfall wird dann durch das Servicepersonal
zunachst bewertet, bevor eine HandlungsmaBnahme festge-
legt wird. Dieser Vorgang dauert heute in der Regel meh-

rere Stunden, da das Servicepersonal zunachst zum Ort des
betroffenen Systems (groBflachig verteilte Systeme in Stadten
und landlichen Regionen) fahren und ggf. Ersatzteile besorgen
muss. Die Interpretation der Warnmeldungen und der Riick-
schluss auf die Ursache gerade bei Netzwerkproblemen ist
zum einen allgemein sehr schwer und erfordert zum anderen
ein hohes Level an IT-Expertise.

Durch weitere Forschung kénnen selbstlernende Bewertungs-
systeme das Servicepersonal unterstitzen, um geeignet auf
Sicherheitsvorfélle zu reagieren. Das Lernen eines Ereignis-
modells aus Ereignisberichten und das Lernen eines Netzwerk-
modells aus Netzwerkereignissen dienen als Grundlage eines
Bewertungssystems. Das Bewertungssystem kann nun Korrela-
tion bilden und Handlungsempfehlungen generieren.

Auswirkungen von elektromagnetischen Stor-
signalen auf Sensorik und Informationssicherheit

Elektronische Gerate sind in vielen zivilen und behordli-

chen Ausstattungen eingebaut, um die jeweilige Funktion

zu unterstltzen oder erst moglich zu machen. Der Betrieb
von elektronischen Systemen, welche einen zunehmenden
Grad an Automatikfunktionen aufweisen, basiert auf einem
kontinuierlichen Zugriff auf Messdaten von entsprechenden
Sensoren wie beispielsweise Strdme und Spannungen, aber
auch Beschleunigungen, Bild- und Positionsdaten oder auch
CBRN-Messdaten. Die Sensoren bilden zusammen mit den
Kommunikationsschnittstellen sowie der weiteren Datenver-
arbeitung ein Sensorsystem. Durch eine elektromagnetische
Storeinkopplung in die Sensorsysteme kdnnen hierdurch bei-
spielsweise Unterdrlckungen, aber auch signifikante Beein-
flussungen der bereitgestellten Daten verursacht werden.
Diese Manipulationen der Sensordaten sind vor allem im
Kontext von autonomen Systemen, CBRN-Sensoren, Fullstand-
sensoren, optischen Sicht- und Zielfihrungssystemen oder
auch taktisch eingesetzten, unbeaufsichtigten Bodensensoren
als kritisch anzusehen.



Automatisiertes Asset- und
Patchmanagement

Kritische Infrastrukturen sind aufgrund ihrer Komplexitat, aber
auch durch ihre Bedeutung flr die nationale Sicherheit ein
attraktives Ziel fir Cyberangriffe. Diese nutzen dabei sowohl
prozessuale als auch technische Schwachen aus, so dass die IT-
und OT-Sicherheit in kritischen Infrastrukturen nicht nur unter
Berlcksichtigung netzwerk- und hostspezifischer Schwachen,
sondern auch unter Uberprifung operativer Prozesse und
Zulieferbeziehungen erfolgen muss. Es besteht daher die Not-
wendigkeit der Erforschung von Verfahren zur gezielten und
automatisierten Identifikation von Prozessen, Systemen und
weiteren Assets kritischer Infrastrukturen, um gegen deren
Schwachen gezielt vorgehen zu kdnnen. Personalintensive
Prozesse wie das Vulnerability-, Asset- und Patch-Management
sind dann mit weniger Ressourcenverbrauch und wirtschaftlich
nachhaltig durchfthrbar.

FAO5 — Physical access
control

Sichere und vertrauenswiirdige Identitaten
(FAO5, FAO6, FAQ7)

Sichere und vertrauenswurdige Identitaten sind eine wesent-
liche Voraussetzung zur Identifizierung und Authentisierung
von Personen und Dingen in digitalen wie analogen Prozes-
sen. Damit stellen sie eine wesentliche Grundlage fir die
Gewahrleistung von Sicherheit dar, sei es bei Grenzkontrollen,
fur die physische Zugangskontrolle zu kritischen Infrastruktu-
ren oder zur Absicherung der Integritat der an kritischen Pro-
zessen beteiligten Maschinen. Dies erfordert verlassliche Tech-
nologien, welche die digitale Souveranitat der deutschen und
europaischen Wirtschaft sowie Gesellschaft gewahrleisten.

FAO06 — |dentification
and authentication of
persons, assets and
goods

Uberwachung sensibler 6ffentlicher Bereiche mit
CBRN-E-Sensoren (FA01, FAO2, FAO3, FAO6, FAQ7)

Sichere und vertrauenswiirdige Identitaten
(FAO5, FA06, FAQ7)

FAQ7 — Detection of
goods, substances,
assets and people and
incidents

Uberwachung sensibler 6ffentlicher Bereiche mit
CBRN-E-Sensoren (FA01, FA02, FAO3, FAO06, FAQ7)

Prognosefahigkeit beziiglich Auswirkungen von
zukiinftigen Extremwetterlagen im Zuge des
Klimawandels (FA02, FAO6, FA08)

Sichere Schifffahrt (FA03, FAO4, FAO7, FAOS)

Sichere und vertrauenswiirdige Identitaten
(FAO5, FAO6, FAQ7)

Automatische Detektion von verbotenen
Gegenstinden

Im Rahmen diverser Sicherheitsforschungsprogramme auf
sowohl nationaler als auch EU-weiter Ebene wurde Uber den

Zeitraum der letzten 10 Jahre eine robuste Sicherheitsinfra-
struktur fUr den Einsatz in der zivilen Luftfahrt in den Berei-
chen Gepackkontrolle, Personenkontrolle und Guterkontrolle
hinsichtlich der Detektion von Explosivstoffen aus dem milita-
rischen und zivilen Bereich sowie von Selbstelaboraten (,home
made explosives”, HME) etabliert. Die Methoden von poten-
ziellen Attentatern und Organisationen mit terroristischem
Background werden jedoch stetig weiterentwickelt. Daraus
|asst sich die Notwendigkeit der friihzeitigen Identifizierung

von Bestandteilen mdglicher verbotener Gegenstande ableiten.

Zielsetzung ist die Entwicklung von Kl-gestutzten Detektions-
algorithmen, welche automatisch Schusswaffen, Granaten,
Zinder, Munition usw. in allen Lagen und Zustandsformen
(komplett oder zerlegt) detektieren. Die gesetzte Aufgabe

ist pradestiniert fur die Entwicklung einer Mustererkennung,
welche mit Hilfe einer groBen Anzahl an Bildern und selbstler-
nenden Algorithmen durch Kl erreicht werden kann.

Charakterisierung von chemischen Substanzen,
die toxische Gase ausbilden konnen

Basierend auf dem Hintergrund des vorab beschriebenen
Bedarfs einer automatischen Detektion von verbotenen
Gegenstanden lasst sich analog ein zweites Bedrohungssze-
nario ableiten, flr das aktuell eine Forschungsliicke besteht:
die Verwendung von chemischen Stoffen, welche unter
Zugabe von Wasser oder Saure toxische Gase freisetzen. Es
besteht ein Bedarf, umfanglich die potenziellen Gasbildner
zu erfassen; dabei sollten die folgenden kritischen Parameter
erforscht werden:

m  Freisetzungsreaktion (Welche Edukte werden benétigt, um
die toxischen Stoffe freizusetzen?)

m  Gasbildungsrate (Wieviel toxisches Gas wird Uber einen
definierten Zeitraum freigesetzt?)

®  Ausbreitung auf Basis der physikalischen und chemischen
Parameter (z. B. schwerer oder leichter als Luft)

m Risikoabschatzung fir bestimmte Raume (z. B. Flugzeug
(Passagierkabine, Frachtraum); Zugwagons, Bus, Passagier-
schiffe, Innenrdume von Gebauden)

m Risikoabschatzung fir den Menschen (medizinische
Aspekte)

Datenerfassung fiir integratives, echtzeitfahiges
und datenschiitzendes Resilienzmanagement
(FAQ7, FADS)

Organisationen und Unternehmen, aber auch Stadte und
Gemeinden stehen zunehmend unter dem Druck, auf sich

schnell entwickelnde Lagen zielgenau und angemessen zu
reagieren zu kdnnen. Dabei fehlen jedoch zumeist Kernindika-
toren, anhand derer Entscheidungen getroffen werden kénnen.
Um dieses Problem zu adressieren, sind Informationen aus
einer Vielzahl an heterogenen Daten abzuleiten, welche die
Entscheidungen in jeder Phase des Resilienzzykluses (Vorberei-
ten — Vorbeugen — Schiitzen — Bewaltigen — Wiederherstellen)
optimieren kénnen. Dies erstreckt sich von der Sichtbarkeit von
Waren innerhalb einer Lieferkette bis zu sich schnell entwickeln-
den Krisen in GroBstadten. Gleichzeitig stehen diese Konzepte
in einem Spannungsfeld mit der Akzeptanz einzelner Stakehol-
der (z. B. Birger in Bezug auf Datenschutz).

Unabhéngige systematische Uberpriifung
und Evaluation von CBRNE-Detektoren und
Detektionssystemen

CBRNE-Detektoren und Detektionssysteme mussen im realen
Einsatz viele Kriterien erfullen, die oftmals nicht unabhangig
getestet werden. Insbesondere ware hier auch eine starkere
Einbeziehung von Endanwendern und anderen Experten fur
den Einsatz wiinschenswert. Dazu missten unabhangige Test-
labore aufgebaut und geférdert werden und die Entwicklung
von Testkonzepten und Testvorrichtungen sowie die Anpas-
sung von Standards (z. B. ANSI) etc. vorangetrieben werden.
Das wirde letztlich die Fahigkeit erhdhen, im Ernstfall Bedro-
hungen zu detektieren und rasch zu bewerten.

Detektion von elektromagnetischen
Storangriffen

Wird Uber elektromagnetische Wellen zusatzliche Energie

in ein elektronisches Gerat eingebracht, so ergeben sich bei
Uberschreiten seiner frequenzspezifischen Empfindlichkeits-
schwellen Stérungen der Funktion bis hin zur Beschadigung.
Tatsachlich lassen sich starke zivile Hochfrequenzsendeanla-
gen fur schadliche Fernwirkungen zweckentfremden. In der
Militarforschung werden zudem dedizierte Storquellen fir
High Power Electromagnetics (HPEM) entwickelt. Eine solche
Bedrohung kann gerade im Falle von Schlisselsystemen in kriti-
schen Infrastrukturen Uber ein ganzheitliches Schutzkonzept
adressiert werden. Neben organisatorischen, baulichen und
technischen Bestrebungen zur Abmilderung solcher Schad-
wirkungen ist auch ein geeignetes Detektionssystem, welches
Uberhaupt erst Aufschluss Gber die Ursachen ansonsten unspe-
zifischer Geratefehlfunktionen gibt, essentiell.

Neben der technischen Entwicklung eines elektromagnetisch
robusten Detektionssystem fir HPEM-Angriffe sind auch wei-
tere Uberlegungen zur Einbindung eines Detektionssystems in
kritische Infrastrukturen notwendig.



Oberflachenschutz

Eine Vielzahl von physikalischen, chemischen, biologischen
oder elektromagnetischen Angriffen auf Gerate und Men-
schen erfolgt durch Einwirkung auf Oberflachen. Beispiele sind
starke elektromagnetische Impulse oder Strahlung (Black-

out von Geraten), Laserstrahlung hoher Intensitat (Blendung
von Piloten sowie von empfindlichen optischen Systemen,
insbesondere in der Luft), Kontamination durch Giftstoffe

etc. Moderne, innovative Schutzausriistung von Material

und dessen Oberflachen sowohl fir Menschen als auch fir
kritische Systeme (Satelliten, Drohnen) kann die Gesundheit
und Funktionalitat von optischen Systemen schiitzen. Beispiele
konnen Laserschutzbeschichtungen fir Helmvisiere, EMV-
Schutzbeschichtungen oder auch antivirale oder -mikrobielle
Beschichtungen bzw. Oberflachenbehandlungen sein.

FAO8 — Positioning and
localisation, tracking and
tracing

Erkennung von Lebenszeichen und Lokalisierung
von Verschiitteten (FAO1, FAO8)

Prognosefahigkeit beziiglich Auswirkungen von
zukiinftigen Extremwetterlagen im Zuge des Kli-
mawandels (FA02, FAO3, FAO7, FA0S8)

Sichere Navigation ohne Navigationssatellitensys-
teme (FA04, FAO8, FAQ9)

Datenerfassung fiir integratives, echtzeitfahiges
und datenschiitzendes Resilienzmanagement
(FAQ7, FAOS)

Sichere Schifffahrt (FA03, FAO4, FAQ7, FAOS)

Smarte Schwingungskontrolle zur Steigerung
von Prazision, Kompatibilitat und Effizienz

In beweglichen, insbesondere mobilen Systemen zu Land,

Luft und Wasser werden empfindliche Instrumente in deren
schwingungsbehafteter Einsatzumgebung durch systemintern
oder -extern generierte Storungen belastet. Plakatives Beispiel
sind instrumentierte Drohnen, die mit oft empfindlichen senso-
rischen Instrumenten ausgerlstet werden. Dies flihrt meist zu
negativen Effekten in der betrieblichen Nutzung wie reduzier-
ter Prazision und Aufldsung. Deren Mitigation erfordert teils
aufwendige, schwere oder empfindliche, préazise abgestimmte
mechanische Isolationsldsungen. Dies kann am Beispiel der
vorgenannten Drohne zu eingeschrankter Robustheit oder ver-
minderten Einsatzzeiten, zu wenig effizienter Rekonfiguration
der erforderlichen Instrumente oder zu reduzierter Performanz
fuhren.

Aktive Losungen zur smarten Schwingungsisolation erlauben
eine schnelle Anpassung schwingungstechnischer Systemei-
genschaften sowohl vor als auch wahrend des Betriebs. Gleich-
zeitig kdnnen diese smarten Systeme fir die Uberwachung der
technischen Systeme verwendet werden. Dies erweitert und
flexibilisiert die Einsatzmdglichkeiten des Zielsystems.

GNSS-lose Navigation unbemannter
Flugsysteme

Bis zur Mitte der 2030er — so der Plan der europaischen Luft-
fahrtbehorden — sollen sich autonome Luftfahrzeuge den
Luftraum gleichwertig mit bemannten Luftfahrzeugen teilen.
Damit sie selbststandig ihr Ziel finden und nicht mit anderen
Flugverkehrsteilnehmern kollidieren, brauchen sie ein gutes
Verstandnis von ihrer eigenen Position und der der anderen.
Eine Kombination aus Satellitennavigation (GNSS) und funkba-
siertem Traffic Management (UTM) bietet hierflr eine skalier-
bare und kostengtinstige Losung. Was passiert jedoch, wenn
die Funkverbindung zum Tower abbricht? GNSS und drahtlose
Kommunikation sind leicht zu stéren und stellen ohne Rlck-
fallebene ein erhebliches Sicherheitsrisiko fur die Luftfahrt dar.
Eine autonome Luftfahrt braucht daher autarke Losungen fir
die Navigation und Umfelderkennung wie z. B. optische Navi-
gationsverfahren. Diese sollen so weiterentwickelt werden,
dass sie eine jederzeit einsetzbare Alternative zur Satelliten-
navigation bei Tag, Nacht und schlechter Sicht darstellen. Ihr
Vorteil ist, dass sie ohne weitere Infrastruktur wie z. B. Funk-
emitter auskommen und nur schwer zu stéren sind.

FAQ09 — Mobility and
deployability

Sichere Navigation ohne Navigationssatelliten-
systeme (FA04, FAO8, FAQ9)

Methodik zum nachhaltigen Schutz kritischer
Logistiknetzwerke (FAO1, FAQ9)

Der Schutz kritischer Infrastrukturen wird oft in Bezug auf die
Ursache oder das Phanomen einer pldtzlichen und umfassen-
den Beeintrachtigung untersucht. Forschung zur Kritikalitat der
transportierten Warenfllsse sowie zur Resilienz der genutzten
Infrastruktur Gber die direkt betroffene Region hinaus ist hin-
gegen selten.

Oft sind es kleinere Risiken (wie Unfélle), die zur Einschrankung
der logistischen Infrastruktur oder zu Versorgungsengpassen
fuhren. Ferner zeigt sich die Verwundbarkeit logistischer Infra-
strukturen, wenn sie aufgrund von meteorologischen Bedin-
gungen oder Schaden Uber einen langeren Zeitraum kaum
nutzbar sind. Der Netzwerkcharakter der gesellschaftlich
relevanten Grundversorgung, die Uber die logistische Infra-
struktur organisiert wird, wird durch die aktuelle Forschung
nicht hinreichend bericksichtigt.

Es besteht folglich eine Forschungsliicke. Um diese zu schlie-
Ben, braucht es eine Methodik, die Infrastrukturen und die
darauf flieBenden Warenstrome betrachtet und so bewertet,
welche Elemente und Teilnetzwerke so kritisch fir das logisti-
sche System sind, dass deren Schutz eine besondere Wichtig-
keit erlangt.

FA010 — Investigation
and forensics

Post-Blast-Spurenanalyse - Zielverbindungen
militarischer, ziviler und sogenannter
Homemade-Explosivstoffe

Sowohl im militérischen (z. B. bei sogenannten Friedensein-
satzen der Bundeswehr) als auch im zivilen Bereich (z. B. bei
der forensischen Spurensicherung durch das BKA) besteht ein
groBes Interesse daran, Schadens- oder Anschlagsereignisse
auf Basis der forensischen Spurenanalyse zu rekonstruieren
und aufzuklaren, mit der Zielsetzung, sich proaktiv auf zuklnf-
tige Szenarien vorzubereiten. Im Fokus stehen hier die Analyse
von Spuren nach einer Explosion, um herauszufinden, welche
Stoffe zum Einsatz gekommen sind bzw. wie der Aufbau und
die Wirkweise der improvisierten Sprengvorrichtung waren.

FAO11 — Decontamina-
tion and neutralisation

Abwehrmaéglichkeiten von zu Waffen missbrauch-
ten autonomen UAS und Drohnenschwéarmen im
zivilen Raum (FAO01, FAO3, FA11)

Loschdrohnen zur Bekdmpfung von Waldbranden
(FAO1, FA11)

Einbezug von Biirgerinnen und Biirgern in
Forschung rund um den Katastrophenschutz:
Nutzung von Citizen Science (FA01, FAQ2, FA11, FA12)
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FA012 — Secure and
public communication,
data and information
exchange

Einbezug von Biirgerinnen und Biirgern in
Forschung rund um den Katastrophenschutz:
Nutzung von Citizen Science (FA01, FA02, FA11, FA12)

Zivil-militarische Zusammenarbeit
(FA02, FAO4, FA12, FA13)

Sichere Datenraume fiir KRITIS und Gefahren-
abwehr (FA02, FA12)

Quantencomputing fiir KRITIS und die Gefahren-
abwehr (FA02, FAO4 FA12)

Ausfallsichere, robuste energieeffiziente Kommu-
nikation fiir systemrelevante Infrastrukturdienste
(FAO3, FA12)

Intelligente Unterdriickung illegaler Kommunika-
tionsverbindungen (FA04, FA12)

Fehlende oder irrefiihrende Kenntnisse liber
radiologische Gefahren und Bedrohungen in
der Bevolkerung

Radioaktivitat und die hiermit einhergehenden Gefahren
sind in weiten Kreisen der Bevolkerung mit irrefihrenden
Vorstellungen verbunden. Das kann im CBRN-E-Ernstfall zu
problematischen (Uber-)Reaktionen fiihren und die Lage
verkomplizieren. Breitangelegte Informations- und erprobte
Trainingsangebote fir die Bevélkerung kdnnten hier Abhilfe
schaffen.

FA013 - Training and
exercises

Zivil-militarische Zusammenarbeit
(FA02, FAO4, FA12, FA13)

Ungeniigendes Training fiir First Responder
in Bezug auf RN-Detektion

Einsatzkrafte vor Ort wie Feuerwehr oder Polizei sind vielfach
nur ungentigend fir die Detektion von radioaktiven Stoffen
ausgebildet. Insbesondere ein Training mit echten Quellen

fur alle First Responder — nicht nur Multiplikatoren — ware
wulnschenswert. Zumindest simulierte oder virtuelle Quellen
konnten in solchen Trainingseinheiten genutzt werden, auch,
wo moglich, mit Einbeziehung nuklearen Materials. Dazu
mussten Trainingskonzepte entwickelt und entsprechende Ein-
richtungen ertlchtigt werden.
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